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O DOKUMENTU

. Bezpecnostni centrum Evropské hodnoty predstavuje vyhodnoceni hrozeb pro Ceskou republiku
a schopnosti Ceské vlady na tyto hrozby reagovat na zakladé analyzy vyrocni zpravy Bezpecnostni
informacni sluzby za rok 2019. V analyze deseti identifikovanych hrozeb analytici Bezpe¢nostniho centra
Evropské hodnoty popisuji zodpovédnost Ceskych statnich aktér(i a doporucena opatreni, ktera se
dodnes nedodrzuiji.

« K nékterym hrozbam se Ceska kontrarozvédka vraci ve svych vyrocnich zpravach opakované, proto Ize
konstatovat, ze ¢esky stat na tyto nepratelské aktivity cizi moci reaguje nedostatecné. Za tuto
reakci je zodpovédna vlada, kterd nejedna dostatecné.

« Dale muzeme vysledovat tri hrozby, které jsou BIS zdtiraznény v daném rozsahu poprvé, a mizeme je
tedy povazovat za nové zavazné trendy.
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KONTRAROZVEDNE HROZBY PRO CESKOU REPUBLIKU

NOVE ZDURAZNENA HROZBA #1:

Hlavni hrozbou pro suverenitu CR jsou ruské a ¢inské zpravodajské sluzby — konkrétné hrozba predani
kontroly cinskym firmam nad ceskymi telekomunikacni sitémi paté generace nebo ruskym firmam nad
stavbou nového jaderného bloku v Dukovanech. Toto hodnoceni opakované verejné vyjadruje reditel BIS
Michal Koudelka, pfi¢emz stejnou pozici svymi kroky zd(raznuji i dalsi ceské statni instituce: v pripadé siti
5G jak NUKIB, tak slovy svého feditele civilni rozvédka UZSI,' v ptipadé ruské Gcasti na tendru JEDU2 jde o
shodu Ceskych bezpecnostnich instituci.’

. Cesky statni aktér zodpovédny za reakci: Bezpe¢nostni instituce jiz tyto hrozby jasné popsaly,
vylouceni nebezpecnych uchazect zalezi pouze na rozhodnuti vlady, ktera na to zatim nema odvahu.

NOVE ZDURAZNENA HROZBA #2:

CR je teréem ruské, &inské, iranské a severokorejské vojenské technologické $pionaze, kterd ma za cil od
Ceskych aktér(i vyvézt vyrobky pouzitelné pro vojenské cile téchto nepratelskych diktatur.

. Cesky statni aktér zodpovédny za reakci: Zpravodajské sluzby mohou zachytit a ve spolupraci
s dalSimi organy zastavit podobné pripady, nicméné hlavni zodpovédnost za systémové predchazeni
podobnym pripadiim a jejich zamezovani lezi na Ministerstvu pramyslu a obchodu a Ministerstvu
zahranicnich véci.

NOVE ZDURAZNENA HROZBA #3:

Cinsti zpravodajci do ¢eskych médii protlacuji pozitivni ¢lanky o Ciné. Ty jsou v Ciné vyuzivany pro vnitini
stranickou propagandu: vytvareji v ¢inské populaci dojem, ze Ceska republika podporuje viadu Komunistické
strany Ciny. Spolupraci mezi ¢eskymi a ¢inskymi médii, kterou zname napfiklad u ¢eskych Literarnich novin
nebo deniku Pravo, zajistuji ¢insti zpravodajci. Néktera ¢eska média tak sehravaji roli ,uzite¢nych idiotd”
Komunistické strany Ciny.

. Cesky statni aktér zodpovédny za reakci: Vzhledem k nedotknutelnosti svobody projevu a potfebné
ochrany médii pred politickymi zasahy ma stat v této oblasti velmi limitovanou roli. Bezpecnostni
instituce mohou médiim nabidnout pravidelné briefingy na téma bezpec¢nostnich hrozeb, kde je
mohou v obecné roviné varovat pred modem operandi nepratelskych zpravodajskych sluzeb. Vlada
by méla zaclit oteviené vyhostovat i ¢inské zpravodajce, ktefi se podili na nepratelskych aktivitach
proti zajmam CR.

STALA HROZBA #1:

Rusky stat si v CR jiz vybudoval patou kolonu v pro-kremelské ¢asti ruské diaspory, ktera na pokyn prosazuje
nepratelské zajmy Ruské federace proti CR. Za fadou ruskych zdanlivé nestatnich aktivit stoji fidici dlistojnici
ruskych zpravodajskych sluzeb.

. Cesky statni aktér zodpovédny za reakci: V ramci ¢asti ruskojazy¢né diaspory v CR existuji elementy
pracujici ve prospéch zajm( Ruské federace, coz konstatoval jiz Audit narodni bezpecnosti v roce
2016 Cesky stat, v tomto kontextu zejména Ministerstvo vnitra a Ministerstvo kultury, by mél
vypracovat proaktivni politiku (véetné komunikacni a informacni oblasti) pristupu k témto

1 Spurny, Jaroslav. 2019. ,Nesmime ohrozit lidi v zahranici®. Respekt, 3. 11. 2019. https://www.respekt.cz/tydenik/2019/45/
nesmime-ohrozit-sve-lidi-v-zahranici.

2 Pavec, Jan a Prchal, Lukas. 2020. “Vlada schvalila tajny dokument, ktery méze z dostavby Dukovan vyradit Rusko a Cinu! Denik
N, 17.5. 2020. https://denikn.cz/361816/vlada-schvalila-tajny-dokument-ktery-muze-z-dostavby-dukovan-vyradit-rusko-a-cinu.
3 Ministerstvo vnitra Ceské republiky. 2016. “Audit Narodni Bezpe¢nosti! Vlada.cz, 2016. https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf.
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skupinam tak, aby byl vliv pro-kremelskych element(i co nejvice izolovan a marginalizovan a aby
byla tato komunita integrovana do ceské spolecnosti i v oblasti vyznavanych hodnot. Souvisejicim
problémem je fakticka nemoznost neudélit trvaly pobyt a dlouhodoby pobyt ani v okamziku, kdy
eské zpravodajské sluzby védi o nepratelskych aktivitach dané osoby proti zajmtm CR. Tento stav
bude potiebné zménit legislativné.

STALA HROZBA #2:

Nepratelské ruské zpravodajské aktivity nelze realné uhlidat, jelikoz ceska vlada nadale toleruje na ceském
Uzemi disproporcni pocet ruskych zpravodajcti pod diplomatickou ochranou.

. Cesky statni aktér zodpovédny za reakci: | pres vytrvalé varovani zpravodajskych sluzeb vlada
tento dlouhodoby problém ignoruje a reaguje pouze symbolicky. Technicky je rozhodujicim
aktérem Ministerstvo zahrani¢nich véci, které mUze snizit pocet akreditovanych diplomat( Ruské
federace na Ceském Uzemi, v praxi bude o takovém kroku z diivodu politické zavaznosti rozhodovat
vlada. Vzhledem k ruskému odporu vici jakémukoliv realistickému reseni vedoucimu k dosazeni
diplomatické parity je reSeni tohoto problému odsouzeno k ¢ekani na budouci vliadu s dostatecnou
odvahou, ktera by byla ochotna pristoupit k rozsahlému snizeni ruské diplomatické pritomnosti na
Ceském Gzemi, jak doporucuje Bezpecnostni centrum Evropské hodnoty.*

STALA HROZBA #3:

Proti ¢eskym zajmdm pasobi i ¢inska stranicka rozvédka (Oddéleni pro mezinarodni styky Ustfedniho
vyboru Komunistické strany Ciny), s jejimiz predstaviteli se setkavaji ¢esti politici ve vrcholnych funkcich:
Vojtéch Filip (i ostatni ¢lenové KSCM), Jan Hamécek v roli predsedy Poslanecké snémovny a mistopredsedy
CSSD® nebo predseda Poslanecké snémovny za ANO Radek Vondracek.

. Cesky statni aktér zodpovédny za reakci: Predstavitelé ceskych politickych stran maji pravo se setkavat
i s predstaviteli nepratelskych zpravodajskych sluzeb. BIS pred ¢inskou stranickou rozvédkou varuje
opakované, proto se cesti politici nemohou vymlouvat na neznalost, jako to bylo v pripadé predsedy
Poslanecké snémovny Radka Vondracka.® Ministerstvo zahrani¢nich véci by mélo pred setkavanim
s Cinskou stranickou rozvédkou ceské politické predstavitele diirazné varovat.

STALA HROZBA #4:

Pozvani ¢eskych akademik(i a studentti ¢inskymi aktéry do Ciny nebo do tieti zemé ¢asto znamena zacatek
Cinské zpravodajské rekrutace. Spolupracovat s cinskymi akademiky na politickych, bezpecnostnich,
technologickych nebo priimyslovych tématech znamena odevzdavat své poznatky ¢inskym zpravodajskym
sluzbam.

. Cesky statni aktér zodpovédny za reakci: BIS pred naivitou nékterych akademikii viigi Ciné varuje
opakované. Jak vidime na pripadech Australie nebo Velké Britanie, tento problém muze prerdst do
systémové hrozby, kterd ohrozuje integritu nékterych akademickych instituci a bezpecnost mnohych

4 Bezpecnostni centrum Evropské hodnoty. 2020. “Otazky a odpovédi: Jak ruské zpravodajské sluzby vyuzivaji diplomatického
kryti na ¢eském tzemi:’ Bezpecnostni centrum Evropské hodnoty, 15. 6. 2020. https://www.evropskehodnoty.cz/vyzkum/otazky-
a-odpovedi-jak-ruske-zpravodajske-sluzby-vyuzivaji-diplomatickeho-kryti-na-ceskem-uzemi.

5 HlidaciPes.org. 2018. ,Ministr vnitra i zahranici Jan Hamacek je oblibencem cinského tisku.” Hlidacipes.Org, 10. 7. 2018. https://
hlidacipes.org/ministr-vnitra-i-zahranici-jan-hamacek-je-oblibencem-cinskeho-tisku.

6 Zpévackova, Barbora. 2019. “Hnuti ANO chce s nami posilit kontakty, hlasa Komunistick strana Ciny:’ Novinky.cz, 15.11.20719.
https://www.novinky.cz/domaci/clanek/hnuti-ano-chce-s-nami-posilit-kontakty-hlasa-komunisticka-strana-ciny-40303664.
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akademik i studenttl. V soucasné dobé probiha bezpec¢nostni skoleni ¢eskych arednikd.” Vzhledem
k autonomii vysokych skol sice nejde o pfima opatieni ze strany statu, nicméné zde evidentné
selhava Ministerstvo Skolstvi v preventivni a osvétové roli. Ministerstvo skolstvi by mélo spolu ve
spolupraci s ceskymi bezpe¢nostnimi institucemi s Konferenci rektor(i zavést funkéni systém skoleni
o zpravodajskych a bezpec¢nostnich rizicich ve spolupraci s ¢inskymi aktéry.

STALA HROZBA #5:

Rusko a Cina provadi kybernetickou $pionaz proti CR. Rusko s nejvétsi pravdépodobnosti vykradlo ¢eské
Ministerstvo zahranici, pficemz jesté v roce 2019 nebyla komunikacni sit této strategické bezpeénostni
instituce ¢eského statu bezpe¢na. Ceska diplomacie je opakované (ispééné napadana nepiatelskymi aktéry.
Nejcastejsi metodou utoku jsou phishingové/spear-phishingové e-maily.

. Cesky statniaktér zodpovédny za reakci: Je selhanim vlady, ze prozatim nebyla schopna prosadit zakon
o kybernetické obrané, aby se stat dokazal branit. Druhym vyraznym selhanim vlady je dosavadni
neschopnost vyménit komunikacni systém Ministerstva zahrani¢nich véci, jehoz dlouhodoba
kompromitace zasadné snizuje bezpecnost a mezinarodni reputaci Ceské diplomacie.

STALA HROZBA #6:

Snahou Ceskych dezinformatort je legitimizovat se jako uznavany spolecensky proud. Pro-kremelsti aktivisté
nadale utoc¢i na Ukrajinu, na NATO a haji Izivou ruskou verzi historie.

. Cesky statni aktér zodpovédny za reakci: Pfestoze Cesky stat identifikoval dezinformaéni kampané
za jednu z hlavnich hrozeb pro svou bezpec¢nost v ramci Auditu narodni bezpecnosti v roce 2016,
praktické aktivity statu proti této hrozbé jsou az na vyjimky minimalni. Ministerstvo zahrani¢ni
véci nebylo navzdory zadani Auditu narodni bezpecnosti za Ctyfi roky schopno vytvofit kapacitu a
schopnost organizovat kampané strategické komunikace. Ministerstvo obrany za Ctyfi roky nebylo
schopno zpracovat strategii boje proti hybridnim hrozbam, coz by se nyni mélo kone¢né zménit.?

STALA HROZBA #7:

Cesti pravicovi i levicovi extremisté jsou (nastésti) natolik neschopni, ze zatim nepredstavuji vyznamnou
hrozbu. Ceské paramilitarni skupiny se obavaji o svou existenci a |ze ocekavat utlumeni jejich tvrdé ¢innosti
a presun k tématu branné vychovy.

. Cesky statni aktér zodpovédny za reakci: Prestoze tato hrozba neroste, davd smysl pfijmout
zakon, ktery pripravilo Ministerstvo vnitra a ktery by zakazal existenci politicky motivovanych
paramilitarnich skupin a domobran, které si kladou za cil ito¢it proti istavnimu poiadku CR a proti
demokratickym hodnotam a institucim.

7 “Nazakladé Auditu narodni bezpecnosti pokracoval v roce 2019 Uspésny systém Skoleni Gredniki statni spravy proti vlivovému
plsobeni cizi moci organizovany MV. V roce 2019 proslo celodennim skolenim, poskytovaném spole¢né UZSI a BIS na 250 statnich
Grednikd. Internimi Skolenimi mensiho rozsahu na jednotlivych ministerstvech proslo nékolik tisic statnich urednikd. Systém
Skoleni bude MV ve spolupraci se zpravodajskym i sluzbami dale rozvijet. (z vefejné dostupného dokumentu “Zprava o situaci v
oblasti vnitini bezpecnosti a verejného poradku za rok 2019”)

8 Magdonova, Jana. 2020. “Nameéstek Havranek: Vytvoreni strategie pro boj s hybridnimi hrozbami je ted hlavni prioritou.”
iROZHLAS, 13. 11. 2020. https://www.irozhlas.cz/zpravy-domov/jan-havranek-boj-s-hybridnimi-hrozbami 2011131532 ada.
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ZAVERY

Jednotlivé zavéry formulované analytiky Bezpecnostniho centra Evropské hodnoty na zakladé kurzivou
uvedenych citaci z vyro¢ni zpravy BIS za rok 2019.

ZAVER #1:

Hlavni hrozbou pro suverenitu CR jsou ruské a ¢inské zpravodajské sluzby a moznost predani kontroly nad
Ceskymi strategickymi sektory, napriklad telekomunikacnimi sitémi paté generace ¢inskym firmam nebo nad
stavbou nového jaderného bloku v Dukovanech ruskym firmam.

Ruské a cinské zpravodajské sluzby jsou u nds nejaktivnéjsi’ (..)

Velmi vdznou hrozbu pro bezpecnost CR predstavovaly i v roce 2019 nepidtelské aktivity
cizi moci. BIS se proto ve zvysené mire zamérovala mimo jiné na rizikové aktivity tykajici
se strategickych projektii z oblasti energetiky a informacnich a komunikacnich technologii.
Z pohledu bezpecnosti CR hodnoti BIS jako nezddouci zejména potencidlni zdvislost na
dodavatelich pochdzejicich ze zemi, které aktivné piisobi proti CR, jejim zdjmiim nebo jejim
spojenciim z NATO ¢i EU.

V roce 2019 stdt a jim ovladané spolecnosti zahdjily nebo pokracovaly v realizaci nékolika
ekonomicky vyznamnych projektu, které zdaroven mély silny vztah k bezpecnostnim zdajmim
CR. Jejich pFiprava, uskutecnéni i samotné dokonceni pfimo souviselo zejména s nékterymi
strategickymi bezpecnostnimi zdjmy, mezi které patii napr. zajisténi energetické bezpecnosti,
kybernetické bezpecnosti Ci posilovani konkurenceschopnosti ekonomiky. Neprimo vsak s
ohledem na sviij ekonomicky rozsah a miru, s jakou ovliviovaly strategické bezpecnostni
zdajmy, mély vliv i na zajisténi zivotnich bezpelnostnich zajma,1jako jsou politicka nezavislost
a suverenita CR.

Nejvyraznéjsim rizikem, které bylo spolecné vsem monitorovanym pripadim, byla mozna
ucast problematickych subjektti majicich schopnost i motivaci zneuzit svého postaveni v
projektu k dosazeni vlastnich partikuldrnich zdjmu nebo uskutecnéni cil(i treti strany, napi.
cizi moci, a to v rozporu se zdjmy CR. K naplnéni téchto rizik by v zdvislosti na charakteru
projektu mohlo dojit zejména zneuzitim pristupu kvelkému objemu citlivych informaci
(osobnich, ekonomickych, bezpecnostnich) ¢i vytvorenim zavislosti na doddvkdch od
rizikového dodavatele a ndslednym podminiovanim dokonceni projektu ekonomickymi,
politickymi nebo bezpelnostnimi pozadavky. Hrozby mohou v téchto pripadech vznikat
rovnéz pokracovdnim zavislosti na dodavateli i po dokonceni projektu se vsemi typickymi
dasledky (vendor lock in).

Za problematické Ize ve smyslu popsanych rizik povazovat predevsim subjekty pochazejici
ze zemi, kde ma statni administrativa moznost prosazovat své zahranicné-politické cile
bez ohledu na ekonomické zajmy tamnich spolecnosti, a to i soukromych. S popsanym
problémem pak uzce souvisi také téma rizikovych zahranicnich investic a mechanismu
na vyhledavani snimi souvisejicich bezpecnostnich hrozeb. Pravé pivod investora v zemi s
autoritarskymi rysy je totiz podobné jako u vyse zminénych projektii jednim z dilezitych
faktort ovliviujicich hodnoceni rizikovosti konkrétni investice.

9  Text psany kurzivou v celém dokumentu predstavuje citace z vyro¢ni zpravy BIS za rok 2019.
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ZAVER #2:

CRje ter¢em ruské, ¢inské, iranské a severokorejské vojenské technologické $pionaze, ktera se snazi od ¢eskych
aktéra vyvézt vyrobky vyuzitelné pro vojenské cile téchto diktatur.

»Na rizika spojend s reexporty a vyuzitim reverzniho inZenyrstvi poukazaly v zari 2019 utoky
proti civilni infrastrukture Saudské Arabie, mj. i proti ropnym zarizenim v Abkajk a Churajs. Z
analyzy trosek strel pouzitych k utokiim bylo zjisténo, Ze k utokiim byly pouzity kopie Ceskych
motort sestavené reverznim inZenyrstvim, které vyuzivaly nékteré komponenty origindlnich
motorti. Setieni pFipadu nebylo v roce 2019 uzaveno.

Konkrétnim prikladem vyuzivani komplikovanych reexportnich tras pak mize byt v roce
2019 zverejnény pripad starsiho pokusu o vyvoz motor(i pro tanky a bojova vozidla z CR do
KLDR. BIS zjistila, Ze severokorejska strana si k vyvozu pripravila dodavatelskou cestu pres
Moldavsko, kde byly v celnich deklaracich tankové motory oznacleny za rybarské motory. V
dalsi Casti transportni cesty se pak deklarovany obsah zasilky opét ménil a na Ukrajiné mély
byt oznaceny za motory pro generatory. Obchod zajistovaly bankovni instituce z nékolika
zemi. Na zakladé poznatkui BIS k vyvozu motorii do KLDR nedoslo.

V dalsich pripadech BIS informovala o zdjmu o vojensky materidl, zbrané a vybusniny nebo
o specidlni komponenty vyuZitelné k vyvoji a vyrobé napr. bezpilotnich systémi (dronii) ze
strany Ciny, Ruska a dalSich zemi s nestabilnim a represivnim reZimem nebo zemi, ve kterych
probihaji ozbrojené konflikty."

ZAVER #3:

.r

Za tradou ruskych zdanlivé nestatnich aktivit stoji ridici ddstojnici ruskych zpravodajskych sluzeb.

»Navzdory Castéjsimu uplatnovani nekonvencnich konceptti v prosazovani ruskych zajmd
zastavaji zpravodajské sluzby v ruskych operacich a aktivitach nadale dilezitou roli. Dohled
a kontrolu ruskych zpravodajskych diistojnikii Ize totiz vysledovat nebo dovozovat i v
pripadech, kdy neprdtelskou cCinnost samotnou vykondvaji nestdtni entity.”

ZAVER #4:

Rusky stat si v CR jiz vybudoval vazby na patou kolonu v pro-kremelské ¢asti ruské diaspory, ktera na pokyn
prosazuje nepratelské zajmy Ruské federace proti CR.

,V predchozich letech BIS dlouhodobé registrovala zdjem ruského ministerstva zahranicnich
véci a dustojniki ruské civilni rozvédky SVR o ovladnuti déni v ruskojazycné komunité v
Cesku, a to zejména skrze podporu prokremelské cdsti diaspory. V roce 2019 ruskd statni moc
na tomto poli utlumila ¢innost a podle dostupnych poznatku neridila ani medializovanou
agresivni kampan prokremelské Casti ruské komunity proti zdstupkyni ruské mensiny v Radé
vlddy pro ndrodnostni mensiny.

Prechod od statem kontrolovanych (i Fizenych aktivit k Zivelné ndtlakové Cinnosti zapada
do vzorct ruskych nekonvencnich praktik: predstavitel ruské statni moci da najevo, co si
preje (coz miize byt posileno soubéznymi manipulativnimi akcemi vinformacnim prostoru)
aproxy aktéri mimo struktury ruské statni moci ndsledné z vlastni iniciativy vykonaji aktivity
v souladu s predpokladanou vili i pranim ruské statni moci. Zasadnim psychologickym
prvkem je v téchto situacich kolektivni presvédceni proxy aktéru, Ze je tieba ,néco délat”.

Scénar;, kdy statni moc neprovadi vlastni ¢innost, ztistdvd v pozadi a rtiznymi cestami (PR,

ndvodnd prohldseni, propaganda atp.) volné inspiruje samostatné aktéry k moziné akci,
povazuje BIS za rizikovy, a to zvldsté pokud by se pocet takovych iniciativnich aktérd, jak z
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rad ruskojazycné komunity, tak z rad Ceskych obland, v budoucnosti zvysoval”
ZAVER #5:

Ruské zpravodajské sluzby primarné utoci na své oponenty, zatimco cilem ¢inskych vlivovych aktivit je uznani
legitimity zajm(1 KS Ciny a budovani siti prisluhovact.
Jntenzita Cinskych zpravodajskych a vlivovych aktivit nikterak nezaostdavd za ruskymi.
Klicovy rozdil je vsak v tom, Ze Rusko usiluje o destabilizaci a rozklad svych protihracu,
zatimco cinskym cilem je vybudovat sinocentrickou globdlni komunitu, kde ostatni ndrody
uznaiji legitimitu ¢inskych zdjmu a priznaji Ciné respekt, ktery ji (dle cinského minéni) ndlezi
ZAVER #6:

Nepratelské ruské zpravodajské aktivity nelze realné uhlidat, jelikoz ceska vlada nadale toleruje disproporéni
pocet ruskych zpravodajct na ceském tzemi pod diplomatickou ochranou.

LAktivity ruskych zpravodajskych distojniki pracujicich pod diplomatickym krytim v ramci
ruské diplomatické mise se v CR pfFirozené zamérovaly predevsim na prosazovadni ruskych
zahraniéné-politickych zajma, na zajistovani pozitivniho obrazu Ruska v CR a na propagaci
ndzorti a postoju Kremlu. Pocty prislusniki ruskych zpravodajskych sluzeb s diplomatickym
krytim ztstdvaji v CR jiz nékolik let relativné stabilni. Ucinné omezeni jejich ¢innosti bylo ale
naddle mimorddné obtizné z divodu dlouhodobé disproporce ve velikosti diplomatickych
misi CR a Ruska.”

ZAVER #7:

Proti ¢eskym zajmdm pusobi i ¢inska stranicka rozvédka (Oddéleni pro mezinarodni styky Ustfedniho
vyboru Komunistické strany Ciny), s kterymi se setkavaji naptiklad komunisté nebo predseda Poslanecké
snémovny za ANO Radek Vondracek.

,Stranickd organizace Oddéleni pro mezindrodni styky Ustiedniho vyboru Komunistické
strany Ciny (OMSUV) v Ceském prostiedi na jedné strané navazovala oficidlni styky, na
strané druhé k plnéni svych cilti vyuzivala metod zpravodajské prace.

ZAVER #8:

Cinsti zpravodajci do ¢eskych médii protlacuji pozitivni ¢lanky o Ciné, které jsou v Ciné vyuzivany pro
vnitro¢inskou stranickou propagandu vytvarenim dojmu vi¢i ¢inské populaci, ze Ceska republika podporuje
vladu Komunistické strany Ciny. Spolupraci mezi ¢eskymi a ¢inskymi médii, kterou zname napfiklad u ¢eskych
Literarnich novin nebo deniku Pravo, zajistuji ¢insti zpravodajci.

,Siteni pozitivnich &lanki o CLR mélo za cil nejen budovat cinskym aktivitdm naklonéné
prostiedi a otevirat dvere pro Cinskou expanzi, soucasné ale mélo piisobit i na cinské Ctendre,
jelikoz texty byvaly otiskovany v Cinskych periodikach a prezentovany jako nazor ceskych
zavedenych médii, potazmo jako stanovisko celé CR. Spoluprdci mezi ceskymi a Cinskymi
médii ¢asto zajistovali prislusnici ZS CLR. Ceskd média se tak stdvala ndstrojem ZS CLR k
Sireni Cinského vlivu.”

ZAVER #9:

Pozvani ¢eskych akademiki a studentti &inskymi aktéry do Ciny nebo do tieti zemé asto znamena zacatek
¢inské zpravodajské rekrutace.

,Zpravodajské sluzby CLR se v roce 2019 intenzivné angazovaly v akademické sfére. V
rémci rozvoje spoluprdce s CLR byly vytvéreny projekty na vyménu studentti a védeckych
pracovnikd, otevirani spolecnych vyzkumnych center, na vzdjemnou pomoc pri vlastnim
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védeckém bddani apod. Cesti akademici dostdvali cetné pozvdnky na $koleni, konference
a setkdni porddand v CLR, kterd byla hrazena ¢inskou stranou. Vzhledem k faktu, ze CLR
preferuje uskutecnéni zpravodajského kontaktu na svém tzemi, pripadné ve treti zemi (tj.
nikdy ne v zemi, odkud zdjmova osoba pochdzi), mohou byt tyto akce vyuzity k osloveni
zdjmové osoby ze strany ZS CLR. Pokud nedojde pFimo ke zpravodajskému osloveni, miize
CLR zahrnout ucast na rozlicnych platformdch spoluprdce do svého propagandistického
narativu, anebo alespon vyuzit zavazku, které za Cinské pohostinstvi vzniknou.”

ZAVER #10:

Spolupracovat s ¢inskymi akademiky na politickych, bezpecnostnich, technologickych nebo pramyslovych
tématech znamena odevzdavat své poznatky Cinskym zpravodajskym sluzbam.

LAkademicka sféra je obecné citlivym prostorem, ktery miize byt pro svou otevienost
predmétem zajmu zpravodajskych sluzeb, stejné jako jinych vlivovych aktért. Vzhledem
k politickému uspordddni CLR a ¢&inskym zdkontim je hranice svobodného akademického
prostredi a stdtnich zdjmii znacné rozostiend. Odhalit prislusnika ZS CLR ¢i osoby jednajici
ve prospéch ZS CLR pod akademickym krytim je proto velmi obtizné, a to i s prihlédnutim
ke skutecnosti, Ze osoby s vazbou na ZS CLR obvykle byvaji zkusenymi badateli zastiténymi
vyznamnymi institucemi. Obecné Ize konstatovat, ze akademici, u nichz existuje podezreni
z vazeb na ZS CLR, anebo byly tyto vazby potvrzeny, rozsifuji svoji védeckou prdci o sbér
informaci v oblastech zdjmu ZS CLR, ¢ili o témata domdci i zahraniéni politiky, obrannych a
silovych sbort, technologii, primyslu, infrastrukturnich a energetickych projekti aj.

ZAVER #11:

Rusko a Cina provadi kybernetickou $pionaz proti CR. Rusko s nejvétsi pravdépodobnosti vykradlo ¢eské
Ministerstvo zahranici, pficemz jesté v roce 2019 nebyla komunikacni sit této strategické bezpecnostni
instituce ceského statu bezpe¢na. Ceska diplomacie je opakované (ispééné napadana nepiatelskymi aktéry.
Nejcastéjsi metodou utoku jsou phishingové/spear-phishingové e-maily.

,Ceskd republika byla predmétem zdjmu pro aktéry s vazbou na ruskou a cinskou statni
moc i v kyberprostoru. V tomto kontextu zaznamenala BIS i v roce 2019 dalsi bezpecnostni
incidenty spojené s aktivitami statnich Ci statem podporovanych kyberspiondznich skupin
jako jsou Turla, Zebrocy, APT28 nebo APT15.

V roce 2019 navazala BIS na drivéjsi Setreni kompromitace neutajované sité Ministerstva
zahranicnich véci (MZV) kyberspionazni kampani, za niz stala skupina pracujici ve prospéch
cizi moci, s vysokou pravdépodobnosti Ruské federace.

Vpribéhu roku byla odhalena pokralujici kompromitace zminéné sité i malwarem
pripisovanym kyberspionazni skupiné jiného statniho aktéra.

Kybernetické utoky statnich aktérii se nevyhnuly ani zastupitelskym uradim CR v zahranidi.
V roce 2019 byly odhaleny dva pripady jejich kompromitace. Kromé vyse uvedeného se ve
druhé poloviné roku BIS podilela také na provérovani napadeni ICT infrastruktury jedné z
ceskych diplomatickych misi pii mezindrodni organizaci. Nejméné jedno zarizeni bylo na
konci roku 2018 kompromitovdno v ramci intenzivni celosvétové viny utokii kyberspiondzni
kampané ciziho statniho aktéra, s vysokou pravdépodobnosti opét Ruské federace. K nakazeni
doslo otevienim textového dokumentu v priloze titocného phishingového e-mailu. Podrobna
analyza ukdzala, Zze kompromitované zarizeni bylo jiz v predchozich letech napadeno i
malwarem spojovanym s kyberspiondzni skupinou jiného stdtniho aktéra.

Nejcastéjsim zptisobem Utokt ze strany stdtnich aktérd utocicich nejen na Ceské cile byly

10
GGG



j EVROPSKE HODNOTY

Chrdnime svobodu

jednoznacné phishingové/spear-phishingové e-maily obsahujici kompromitovanou prilohu
(napr. dokument obsahujici makro). Timto zplsobem se utocnici snazili o doruceni
skodlivého kédu do zarizeni uzivatele bez jeho vyznamného pricinéni. V jednom pripadé bylo
zaznamenano také vyuziti skrytého prvku piimo v samotném téle phishingového e-mailu,
jehoz cilem bylo stazeni skodlivého kédu z odkazu, ktery nebyl pro uzivatele viditelny.

ZAVER #12:
Cina v roce 2019 kyberneticky napadla ¢eskou firmu Avast.

,V zafi 2019 ziskala BIS informaci o priiniku pravdépodobné Cinské kyberspiondzni skupiny do
infrastruktury antivirové spolecnosti Avast. Na zakladé podnétu BIS zacala firma extenzivné
auditovat celou svou vnitrni sit a odhalila zavaznou kompromitaci. Spoluprdce s BIS umoznila
spolecnosti Avast prijmout rozsahla bezpecnostni opatieni a v konecném dusledku prispéla
k ochrané dat uzivatelii.

ZAVER #13:

Snahou Ceskych dezinformatort je legitimizovat se jako uznavany spolecensky proud. Pro-kremelsti aktivisté
nadale utoc¢i na Ukrajinu a haji Izivou ruskou verzi historie.

WV roce 2019 pokracovalo sireni manipulativniho zpravodajstvi a dezinformaci, jehoz
diisledkem byla polarizace spolecnosti, podryvani divéry v demokraticky pravni stat a jeho
instituce a podpora zdjmii cizi moci. Poté, co se v CR v poslednich nékolika letech vytvofila
a etablovala pomérné stabilni dezinformacni scéna slozend z médii, ktera se prezentuji jako
nezavisla ¢i alternativni, jsou stdle Castéji patrné pokusy jejich protagonistii o ocisténi od
privlastku ,dezinformacni a legitimizaci jejich ndzort skrze tradicni a zavedend média. Tyto
aktivity Ize interpretovat jako prirozenou soucdst sirsiho trendu, ktery Ize popsat jako snahu
posunout konspiracni teorie, proruské narativy a protizapadni postoje z okraje medidlniho
spektra do jeho stredu.”

LSpektrum Cinnosti proruskych aktivistd, tedy prorusky smyslejicich osob, které svymi
aktivitami védomé ci nevédomé primo napomahaji cizi moci, se oproti roku 2018 nijak
zdasadné nezmeénilo. Prorusti aktivisté stdle intenzivné a systematicky vystupovali proti
politickému uspordddni CR a ¢lenstvi v EU a NATO. Témata, kterd ve verejném prostoru

rve

nastolovali a Sifili, se i naddle vyznamné prekryvala s agendou prosazovanou Ruskem.

Ve druhé poloviné roku 2019 se dominantnim tématem prokremelského spektra stal boj
proti zdméru vedeni Prahy 6 odstranit sochu sovétského marsala I. S. Konéva. Do akci, které
nasledovaly po zakryti sochy plachtou a kritice vedeni Prahy 6 ze strany ruského velvyslanectvi,
se zapojilo siroké spektrum aktivistt, ktefi uddlosti vyuzili k vlastni propagaci.

Obdobné jako v predchozich letech probihaly i v roce 2019 v CR subverzni aktivity proti
Ukrajiné rizené organy ruské statni moci.”

ZAVER #14:
Cesti pravicovi i levicovi extremisté jsou natolik neschopni, Ze zatim nepredstavuji vyznamnou hrozbu.

JTradicni extremisticka uskupeni ani v roce 2019 nenasla zadna témata, kolem kterych by
mobilizovala své priznivce a verejnost. Pravicovi a levicovi extremisté proto vzhledem ke své
nevyznamnosti nepredstavovali hrozbu ustavnosti CR. Se stejnym zdvérem Ize hodnotit i
pusobeni existujicich paramilitarnich skupin.

Jradicni pravicové i levicové extremisticka scéna se jiz nékolik let nachazi v krizi. Existujici
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skupiny stépi a oslabuje vnitini nazorova roztristénost i fada osobnich animozit a v dusledku
nejsou schopny ziskdvat nové cleny ani podporovatele. Aktivity extremistickych uskupeni
stagnuji nebo upadaji i proto, Ze extremistiim dlouhodobé chybi témata, ktera by scénu
aktivizovala a mobilizovala jeji priznivce.

Tento stav je mimo jiné dusledkem postupné promény verejné debaty a zvysené tolerance
verejnosti k projeviim nendvisti, kterd umoznila dalsim politickym subjektiim opanovat
prostor, v némz se drive realizovali extremisté.”

ZAVER #15;

Ceské paramilitarni skupiny se rozhadaly a prozatim nejsou vyznamnou hrozbou. Obavaji se o svou existenci
a Ize ocekavat utlumeni jejich tvrdé Cinnosti a presun na téma branné vychovy.

,Charakter aktivit paramilitarnich a domobraneckych uskupeni se oproti predchozimu
obdobi vyraznéji nezménil, a proto v roce 2019 nepredstavovaly redlnou bezprostiedni
hrozbu. Tento stav souvisel predevsim s neutéSenou situaci uvniti jednotlivych uskupeni,
ktera opustili nékteri jejich vedouci predstavitelé.

Nejvyznamnéjsim mobilizacnim tématem se pro jinak pasivni domobraneckou scénu stalo
zverejnéni zaméru Ministerstva vnitra (MV) navrhnout pravni tpravu, ktera by zakdzala
vytvareni a organizovani ozbrojenych paramilitarnich skupin. Navrh zamyslené legislativy
zaktivizoval vedeni hlavnich celostdtné plsobicich uskupeni a primél je koncem roku k
prohloubeni vzdjemné spoluprace. V této souvislosti Ize ocekavat, Ze se domobranecké
skupiny budou transformovat, aby se vyhnuly pripadnym financnim ¢i jingm postihiim.
Jednou z variant je napriklad zintenzivnéni jejich aktivit na poli branné vychovy.”
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