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1. INTRODUCERE

Acest raport este urmare a unui an de cooperare intre organizatiile societatii civile (OSC) si grupurile de reflectie din Europa Centrald si Vecinatatea Estica (VE). Este
o parte a Proiectului privind imbunatatirea si impartasirea lectiilor invatate in domeniul rezilientei si autoprotectiei, care evalueaza capacitatea societatii civile din
Georgia, Ucraina si Moldova de a utiliza indrumarile Centrului ,European Values” in domeniul politicilor de securitate (EVC) in securitatea operationala si expunerea
metodelor nelegitime de influenta. Aici, le adaptdm abordarea si o aplicam la realitatile politice din VE.

Autorii au efectuat o cercetare de birou amanuntita ale informatiilor din surse deschise, sondaje publice si rapoarte de investigatii relevante. Cercetarea de birou
a fost realizata prin interviuri structurate cu experti si oficiali locali relevanti. Reprezentantii mass-media, precum si expertii in politicd externd si securitate din
organizatiile societdtii civile au furnizat cea mai mare parte a informatiilor. Datoritd sensibilitatii subiectului, am decis sa nu publicam lista numelor persoanelor
intervievate, care poate fi obtinuta de la echipa editoriald a Centrului ,European Values” in domeniul politicilor de securitate.

Cercetdtorii nostri s-au concentrat pe situatiile in domeniul mediatic din Georgia, Ucraina si Moldova:

In Georgia, unele studii de caz privind influenta maligna striina sunt disponibile, ins existd un numar mic de evaludri detaliate si comparabile privind intreaga scala
a influentei maligne strdine si, in consecinta, putine recomandari de politici specifice pentru campaniile de advocacy conduse de societatea civila. Mai multe state
care opereazd in afara cadrului UE-NATO proiecteazd influentd maligna in Georgia, prin activitati diplomatice, folosind politica energetica si economica, desfasoara
razboi informational si sprijind grupuri interne de orientare radicala sau mainstream cu potential subversiv. Tarile post-sovietice, cum ar fi Georgia, sunt deosebit
de vulnerabile la rdutatea precipitata de aceste grupuri, care nu numai cd sunt bine documentate din rapoartele SUA si UE, dar sunt si sensibile atentiei publicului;
asa-numitul ,proces de granitare” a adus un val de caderi de curent la georgieni. Actiunile ostile in Georgia prin intermediul anumitor OSC, mass-media si agenti de
influenta si forte politice au drept scop discreditarea procesului de integrare euro-atlantica al tdrii si alimentarea scepticismului privind dezvoltarea democratica.
Alegerile prezidentiale recente desfasurate pe 28 octombrie 2018 au ardtat cat de strans unele campanii au fost legate de coruptie si dezinformare, toate stand in
calea activitatilor organizatiilor societatii civile'.

Ucraina este, de asemenea, plina de provocdri pentru agenti care solicita responsabilitate de la guvern. Chiar si dupa ce OSC-urile au castigat dreptul de a activa
deschis si liber in domeniul problemelor de politica publica in urma Revolutiei Demnitatii, mai recent acestea (in special la sfarsitul anului 2018, cu un an inainte
de alegerile prezidentiale si parlamentare) au intampinat mai multe presiuni din partea statului. Pentru a discredita activistii civici, guvernul a initiat o noua lege
care impunea pe acei care lucreaza in domeniul combaterii coruptiei sa-si declare veniturile si bunurile in mod public. Dupa critici puternice din strdinatate, plus

1 Crosby, Alan. “Sex, Lies, And Audiotape: Just Another Election Campaign In Georgia.” RadioFreeEurope/RadioLiberty. Accesat pe 24 octombrie 2018. https://www.rferl.org/a/sex-lies-and-
audiotape-presidential-election-campaign/29561804.html
2 “Ukrainian Civil Society Unites to Counter Mounting Threats”. Freedom House. Accesat pe 18 aprilie 2018. https://freedomhouse.org/article/ukrainian-civil-society-unites-counter-

mounting-threats
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o rezistenta masiva a activistilor insisi, aceasta propunere a fost abandonata. Mai multe OSC si activisti civici s-au confruntat cu atacuri fizice si verbale directe.
Regiunile estice ale Ucrainei sunt zone deosebit de dificile, in care autoritdtile locale pro-ruse si politia corupte sunt insensibili la atacurile fizice asupra jurnalistilor.
Cel mai socant exemplu este istoria activistei anticoruptie Katerina Gandziuk din Herson, care a fost atacata cu acid sulfuric. Gandziuk a criticat politia si autoritdtile
de securitate si a condamnat coruptia in departamentul regional al Ministerului Afacerilor Interne. Ea a facut publica implicarea politiei in mai multe cazuri de
coruptie. A murit din cauza rdnilor suferite 3 luni mai tarziu.

Actorii societatii civile au pierdut teren si in Moldova’, in special dupa 2016, cand guvernul a ajuns in alte maini si a trecut sub controlul deplin al Partidului Democrat
din Moldova. In 2017, Ministerul Justitiei a incercat s introduca in legislatie interdictia activititilor politice si de advocacy legislativa‘ de citre OSC care primesc
fonduri straine. Dispozitiile controversate au fost incluse intr-un proiect de lege la sfarsitul lunii martie 2018, dar ulterior au fost abandonate. Dupa ce s-au opus
modificdrii controversate a sistemului electoral, OSC-urile din Moldova sunt supuse in mod constant unor atacuri din partea oficialilor publici si a altor entitdti
afiliate partidului de guvernamant’®, inclusiv din partea mass-media, bloggerilor si trolilor online. Mai multe OSC din Moldova au raportat agresiuni intre anii 2016 si
2018. Acestea includ acuzatii calomnioase de implicare cu persoane acuzate de frauda bancara in valoare de 1 miliard de euro in 2014 sau in scandalul ,Laundromat”.
Un caz important recent implica o ancheta parlamentara cu privire la o célatorie in Parlamentul European®intreprinsa de mai multi activisti, jurnalisti si doua figuri
cunoscute ale opozitiei, care a fost sponsorizata de o OSC poloneza, Open Dialog Foundation. Oficialii parlamentari au invocat ca Fundatia era un servitor pro-rus,
avand scopul de a destabiliza situatia politica din Moldova si unii dintre ei si-au expus parerea ca participantii la calatorie sa fie cercetati sub acuzatia de trddare.
Adesea, astfel de operatiuni de asasinare a personajelor sunt insotite de publicarea schimburilor de e-mailuri private ale activistilor mentionati sau a conversatiilor
acestora din diferite aplicatii de mesagerie, ceea ce aratd ca criticii vocali ai guvernului sunt vulnerabili la atacuri cibernetice.

Situatia generala a OSC din aceste trei tari tinta a fost critica. Se face foarte putin pentru sustinerea lor. Prin urmare, EVC a decis sa sensibilizeze aceste medii si sa
impartaseasca cele mai bune practici din domeniul securitdtii operationale si personale, in baza consultarilor cu mai multi experti in securitate.

Plasand amenintdrile pe categorii, noi am identificat principalele obstacole in functionarea continud a acestora si am formulat urmatoarele recomandari.

3 Macrinici, Sorina.”Shrinking space for Civil Society in Moldova.” The Soros Foundation Moldova. Accesat in aprilie 2018. https://www.soros.md/files/publications/documents/Civil%20
Society%20Macrinici.pdf

4 RFE/RLs Moldovan Service. “Moldovan NGOs Reject Proposed Ban On Foreign Funding” RadioFreeEurope/RadioLiberty. Accesat pe 12 iulie 2017. https://www.rferl.org/a/moldova-ngos-
reject-foreign-funding-ban/28612337.html

5 Macrinici, Sorina."Shrinking space for Civil Society in Moldova.” The Soros Foundation Moldova. Accesat in aprilie, 2018. https://www.soros.md/files/publications/documents/Civil%20
Society%20Macrinici.pdf

6 Dulgher, Maria.’An outline of the ‘Open Dialog’ scandal. PAS and DTPP in the gunsight of the Moldovan Parliament.” Moldova.org. Accesat pe 13 noiembrie, 2018. https://www.moldova.org/
en/outline-open-dialog-scandal-pas-dtpp-gunsight-moldovan-parliament/
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E-mail general de ura fara adresare directa
sau cu indiciu de amenintare

Scrieti un e-mail catre o
persoana de contact din
cadrul organizatiei dvs.” in
aceeasi zi®.
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Mesaj fard adresare directd, care evalueaza
in mod grosolan si negativ institutia, fara
specificarea mai departe a amenintarii sau
amenintare implicitd

,Te culci, fiind plitit de Dumnezeu stie cine. Invat
cum sd lucrezi cu mainile. Evreii si poponarii ca
tine vor termina prost. Ne vom ocupa noi de tine.”

Mesaj adresat cu indiciu de amenintare

Scrieti un e-mail catre o
persoana de contact din
cadrul organizatiei dvs.
in aceeasi zi, raportati
personal superiorului
dvs./sefului pazei din
organizatia dvs.

Mesaj adresat cu indiciu de amenintare
trimis direct persoanei sau specificind acea
persoand, fara specificarea mai departe a
amenintarii/amenintarea este doar implicita;
apeluri telefonice anonime, fard amenintari
explicite.

»Cum indraznesti sa insulti presedintele in asa fel,
primitivule. Las’ ca-ti vin de hac. Abia astept sa
vad cum va ard birourile platite de SUA. Stiu unde
le aveti, idiotilor”

Mesaj adresat de amenintare sau amenintare
iminenta

Sunati imediat superiorul
dvs./seful pazei din
organizatia dvs.

Mesaj adresat in mod special cuiva care
contine o amenintare specifica impotriva
persoanei respective sau persoanelor dragi.
Contine informatii care nu sunt publice
(adresa, nume) si o amenintare iminenta.

,O avertizare nu a fost destula pentru tine, da?
Cred ca trebuie sa folosesc alte ,argumente”,
porcule. Asteapta putin. Stiu unde traiesti —
Novakova 3.

Incident fizic

Daca este necesar, sunati
la 112. Sunati imediat
superiorul dvs./seful pazei
din organizatia dvs.

O persoana anume are impresia legitima
cd este urmarita, intimidata sau exista

o tentativa de atac sau confruntare fizica
directa.

Ai sentimentul ca esti urmarit pe strada. Orice
incercari, chiar implicite, de intimidare (un strain
spune, ,la opreste-te, sau ...”, si pleaca).

7 Este bine sa aveti o setare specifica in posta electronica pentru asa cazuri, care este apoi in mod automat transmisa sefului serviciului de securitate.
8 Catalogam pentru viitor, in cazul in care escaladeaza comportamentul persoanei.




Blocarea directa a serviciului (DDoS)
(site-uri web indisponibile)

Phishing (receptionarea de e-mail-uri
false si link-uri de site-uri)
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DDoS (site-uri web indisponibile)
Phishing (receptionarea de e-mail-uri
false si link-uri de site-uri)
Ransomware (date criptate)
Pierderea datelor (documentelor,
corespondentei)

DDoS-atac (Paralizare scurta sau pe
termen mediu a operatiunilor)
Phishing

Pierderea datelor (documentelor)

Scurgere de parole (Yahoo, Facebook)
Spargerea contului de e-mail
(dezvéluirea comunicarii, furt de date)
Discreditare online (barfe, minciuni,
insulte, etc.)

Furtul de identitate online (uzurparea
identitatii)

Scurgere de date personale (adres3,
numarul de telefon, etc.)

Scurgere de parole (Yahoo, Facebook)
Spargerea contului de e-mail
(dezviluirea comunicarii, furt de date)
Discreditare online (barfe, minciuni,
insulte, etc.)

Furtul de identitate online

Penetrarea memoriei unui dispozitiv
de tip ,smart” si furtul elementelor
personale pentru a santaja cu aceste
materiale (in special poze ale minorilor
sau poze si videoclipuri cu minori)

Spargerea contului de e-mail
(scurgerea corespondentei, furt de
date)

Discreditare online (terorizare pe
internet)

Crearea de conturi false de social
media si de experti

Atacuri prin campanii si operatiuni de
dezinformare

Hartuire si discreditare din partea
entitatilor straine (sufera frecvent de
tinte ale operatiunilor maligne rusesti)
Hartuire din partea autoritatilor locale
(folosirea organizatiei pentru castig
politic; hartuire din partea partidului
politic de guvernare)

Activitati suspecte intr-un circuit inchis (spionaj, urmarire, curiozitate etc.)
Recrutare de citre serviciul de informatii ostil (oferte directe, promovare etc.)

Invitatie la interviu (fals)

Interceptarea convorbirilor/supraveghere prin echipamente speciale in interiorul unei companii de televiziune

Intimidare (amenintari, persecutare)
Santajare
Vandalism

Intimidare (amenintari, abuz)
Santajare

Leziuni usoare (vanatdi, taieturi,
julituri)

Intimidare in timpul célatoriilor
internationale (detentie in Rusia,
Belarus, Moldova, Armenia)
Vandalism (jaf in birou)
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L.UCRAINA

Context

Am solicitat 10 OSC din Ucraina sa realizeze un sondaj pe o perioada de patru luni cu privire la provocarile curente legate de securitatea cibernetica si posibile
amenintari, precum si capacitatea institutionala de a le face fata si de a le depasi. Pe fundalul sectorului tertiar infloritor, numarul relativ mic de respondenti si
reticenta generala a multor reprezentanti ai OSC si/sau activisti de a participa la sondaj este in sine indicativ. Binuim cd un numar esential dintre acestia au refuzat
sd participe la sondaj tocmai din unul dintre motivele pe care sondajul urmareste sa exploreze — se simt preocupati de siguranta datelor lor personale, precum si de
gradul de integritate cu care acestea ar fi trebuit sa fie gestionate.

In cazul in care ipoteza este adevarat, este necesard mai multi sensibilizare si creare de incredere in domeniu atunci cand se informeaza respondentii cu privire la
obiectivele cercetdrii, in special atunci cand se indreapta spre apele necunoscute ale securitatii cibernetice. Mai mult, posibilii respondenti trebuie sa demonstreze
constientizare si cunoasterea acestor provocari legate de securitate si sa impdrtaseasca incredere, nu doar ce tine de integritatea partenerilor, ci si in capacitatile lor
de securizare, intrucat existau cazuri cunoscute de spargere si scurgeri de informatii sensibile in care a fost afectata nu doar persoana-tintd, dar si cei care au fost in
contact strans cu ea.

Printre cele 10 organizatii chestionate, toate au acelasi background: lucrul in sectorul OSC, cu un accent puternic pe combaterea dezinformarii si a propagandei
sau, intr-o masurd mai micd, pe protectia drepturilor omului. Dar, din simplu motiv ca aceste organizatii sunt foarte constiente de amenintdrile cibernetice si
informationale, este inacceptabil sd presupunem ca sectorul tertiar ucrainean in ansamblu stie sa navigheze prin aceste amenintari, in cazul in care ar putea sa nu
aiba aceleasi calificari in recunoasterea amenintarilor. Luand in considerare acest lucru, datele releva urmatoarele tendinte:

Instruire in domeniul securitatii operationale

Majoritatea respondentilor au declarat ca instruirea in domeniul securitatii era indisponibila sau insuficientd. Cei care au primit asistentd educationala in aceastd
materie au primit-o adesea sub forma de protocoale si/sau instructiuni, ceea ce nu este la fel de eficient ca invdtarea practica sub forma unor ateliere, chiar daca este
pe deplin inteles si aplicat. Una dintre organizatiile implicate a mentionat cd, de reguld, furnizeaza astfel de instruiri de securitate operationalg, in timp ce ar dori,
de asemenea, sa isi consolideze propriile capacitati de rezilienta. Acest lucru indicd o problema de doua nivele, in care unul dintre putinii furnizori de informatii
relevante s-ar putea sa nu aiba acces la cele mai bune si cele mai recente instrumente de combatere a amenintdrilor, impartasind expertiza limitata cu altii si
ramanand vulnerabil in acelasi timp.
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Prezenta unor ghiduri de securitate operationala

Doar 2 dintre respondenti au un protocol standard de securitate operationala. Unul incearca sa utilizeze un ghid oferit de o parte tertd, dar chiar si atunci cand este
adoptat in mod corespunzator, lipsa de competente practice mentionate mai sus de a-l implementa corect expune in continuare organizatia unui risc. Altii nu au
nici un ghid specific sau fac referinta la resursele proprii.

Gestionarea crizelor in timpul incidentelor de securitate

Doar unul dintre respondenti a afirmat ca va apela la propriul departament IT, ceea ce arata lipsa unor specialisti tehnici capabili sa dezbata eventuale atacuri
cibernetice. Majoritatea sustin cd s-ar adresa fie colegilor, fie partenerilor internationali. Fara aliati bine informati, aceste organizatii sunt larg deschise in fata raiderilor
digitali. Asistenta externa este, de asemenea, limitata si adesea nu este obisnuita cu arsenalul aplicat pe peisajul mass-media din Ucraina. Interesant este faptul ca
increderea OSC in institutiile de aplicare a legii este atat de scazuta, incat doar 2 respondenti i-au mentionat ca scapare. Indiferent de partenerii lor, toti participantii
la sondaj au subliniat necesitatea unor instruiri suplimentare in materie de securitate, in mare parte in domeniul informatiilor legate de munca si al ciberneticii, dar si
pentru imbundtatirea securitdtii personale. De asemenea, se atesta o lipsd de resurse umane respective (specialisti IT, etc.) la care ar putea apela cu diverse probleme
de securitate.

Provocarile legate de securitate

Securitatea cibernetica

Majoritatea respondentilor si-au exprimat ingrijorarea pentru posibilitatea scurgerii de date, pierderii informatiilor personale, DDoS, phishing si altor tipuri de
atacuri cibernetice. Pastrarea si securizarea datelor este de o importanta esentiald, avand in vedere agresiunea experimentatd de unele organizatii fie direct sau
prin proxy. Datorita resurselor financiare limitate pe care le detin in razboiul pe Internet, nu este surprinzator faptul cd OSC au declarat ca provocarile securitatii
cibernetice raman a fi cea mai comuna responsabilitate.

Securitatea informationala

Discreditarea tintita si daunele reputationale sunt printre preocuparile principale in domeniu. Problema securitatii datelor cu caracter personal si pierderea potentiala
a acestora prin divulgarea comunicarii este, de asemenea, de mare relevanta.

Securitatea personald

Mai multe organizatii si-au exprimat ingrijorarea privind faptul cd membrii lor ar putea fi arestati in tari (cum ar fi in Belarus — ceea ce s-a intamplat de fapt cu unii
reprezentanti ai altor OSC din Ucraina) care au legaturi stranse cu Federatia Rusa. Ei si-au amintit destul de clar intimidarile, amenintdrile personale directe (inclusiv
pe cele anonime), furtul, atacul si daunele materiale suferite de colegii lor, indiferent daca au fost sau nu aceste incidente clar motivate politic.
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Amenintari de viitor

Cei mai multi dintre respondenti anticipeaza amenintari informationale indreptate spre discreditarea organizatiilor lor respective si provocarea de daune
reputationale. In timp ce puterea perturbatoare si violenta a guvernului Federatiei Ruse este foarte familiara intr-o tard atacat, ei se tem ca propriul stat va ciuta
razbunare, daca nu este prezentat intr-o lumind pozitiva. Ei se tem ca noua administratie aleasa (in 2019) va impune noi politici de comunicare care vor limita sever
activitatea OSC si vor implica servicii de securitate secrete sau vor expune la amenintdri cibernetice, cum ar fi scurgerea de date cu caracter personal si intimidarea.

Sursele amenintarilor

Asa cum s-a detaliat mai sus, unii dintre respondenti se tem ca guvernul Ucrainei si, in special, reprezentantii partidului prezidential ,Sluga Narodu’, trimisii
prezidentiali si politicienii pro-rusi vor obstructiona activitatea lor. Amenintadrile externe, sianume cele provenite din Federatia Rusa, sunt o alta ingrijorare, ceea ce
explica in randul respondentilor specializarea lor predominanta privind influenta maligna ruseasca. Grupurile criminale locale, care includ si functionari publici, care
se folosesc in mod abuziv de putere, adesea incurajeaza presiunile asupra reprezentantilor societatii civile locale, care incearca sa dezvaluie astfel de fapte (existenta
grupurilor criminale locale).

10



£ |
-
o
e
.
O
=
.
™




MANUAL CU PRIVIRE LA AMENINTARILE DE SECURITATE CIBERNETICA,
INFORMATIONALA, CONTRAINFORMATIONALA SI PERSONALA

5.MOLDOVA

Institutul pentru Initiative Strategice (IPIS) a realizat un sondaj privind intimidarea online si provocarile legate de securitatea cibernetica cu care se confrunta
jurnalistii, OSC, activistii si reprezentantii mass-media din Republica Moldova, care lucreazd cu problemele de influenta rusa, propagandd, dezinformare, coruptie
etc. Zece respondenti au fost selectati pentru a completa chestionarul. Dupa analiza chestionarelor, se pot evidentia urmatoarele puncte:

Instruire in domeniul securitatii operationale

Aproape toti respondentii au declarat ca nu au primit ajutor privind securitatea operationald din partea vreunei organizatii nationale sau internationale. Unii au
mentionat ca sunt autodidacti, in timp ce alti respondenti au spus ca preferd sa pastreze acest lucru in cadrul organizatiei lor.

Prezenta unor ghiduri de securitate operationala

Putem trage concluzia cd practica de utilizare a manualelor, ghidurilor sau procedurilor privind securitatea operationala nu sunt raspandite in randul OSC, activistilor
si reprezentantilor mass-media din Republica Moldova. Cu toate acestea, putem mentiona cateva aspecte pozitive. Majoritatea organizatiilor incearca sa se protejeze
folosind solutii de securitate operationala standard oferite de Google si Facebook, cum ar fi autentificarea in doi pasi, program Antivirus, firewall etc.

Gestionarea crizelor in timpul incidentelor de securitate

In situatii de crizd de securitate, majoritatea respondentilor au mentionat ci nu au incredere in institutiile statului, cum ar fi Politia sau Procuratura si in mare
parte evitd sa le contacteze. Unii au afirmat chiar ca simt ostilitate din partea institutiilor statului si se confrunta cu un comportament cinic din partea Politiei si
a Procuraturii. Interesant, in situatiile in care au fost atacate, persecutate sau santajate, organizatiile au decis ca cea mai buna modalitate de a se proteja este sd
informeze publicul despre astfel de incidente in incercarea de a se asigura ca acestea nu se vor mai repeta.

Provocarile legate de securitate

Securitatea cibernetica

Majoritatea respondentilor au numit trollingul si intimidarea online din partea actorilor guvernarii drept principala provocare a securitatii pentru ei. Organizatiile
efectueaza investigatii si raporteaza despre coruptie, conflicte de interese si abuz de putere comise de reprezentantii guvernarii. Respondentii au mentionat ca au
existat atacuri asupra site-urile lor si ca gaseau dispozitive suspecte in apropierea birourilor lor.
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Securitatea informationala

Aproape toti cei intervievati s-au confruntat cu scurgeri de parole Facebook si spargerea contului de e-mail. De asemenea, printre respondentii nostri este fnaltd
ingrijorarea privind discreditarea intentionata a jurnalistilor, activistilor OSC, etc. Acest lucru se realizeaza prin duplicarea sau crearea de conturi false - furt de identitate
online. Practica s-a intensificat in timpul campaniei electorale in cadrul alegerilor parlamentare din februarie 2019, cand multi jurnalisti si activisti civici depistau
impostori care comentau in numele lor pe diferite pagini publice. In acest caz, Facebook a luat o decizie fara precedent de a inchide 168 de conturi Facebook, 28 de
pagini si opt conturi pe Instagram in Moldova, unele apartinand oficialitatilor guvernamentale, deoarece se banuia cd raspandesc stiri false, propaganda politica si
dezinformare in preajma alegerilor. Echipa de presa Facebook a declarat cd, desi persoanele din spatele acestei activitati au incercat sa-si ascundd identitdtile, analiza
lor manuald a constatat ca o parte din aceasta activitate avea legdturi cu angajatii guvernului Republicii Moldova.

Securitatea personald

Mai multi respondenti au raportat atacuri, amenintdri, intimidare fizica si daune auto in timpul activitdtii lor pe teren. Unele dintre aceste actiuni au fost savarsite
de persoane neidentificate, in timp ce altele de catre angajatii institutiilor de aplicare a legii. Asa a fost cazul protestului desfasurat de Occupy Guguta, cand politistii
au impus activistii sa elibereze locul de protest. De asemenea, au fost confiscate pancartele si alte materiale. Mai mult, canalele de televiziune legate de guvern au
incercat sa raspandeasca stiri false despre miscarea de protest prin infiltrarea unor persoane dubioase, a alcoolicilor in zona unde se desfasura protestul. Astfel,
provocand probleme de securitate personala protestatarilor.

Amenintari de viitor (In urmatorii 1-3 ani)

Majoritatea respondentilor au fost deja santajati, intimidati, atacati in judecatd, hartuiti si atacati fizic. De asemenea, ei au atras atentia asupra unor modificari ale
legislatiei care ar putea afecta activitatea lor de zi cu zi: Legea cu privire la organizatiile necomerciale, Legea privind libertatea mass-media, Legea privind granturile
din strainatate, Legea privind accesul la informatie. Avand in vedere subiectele pe care le evidentiaza (infractiuni financiare, coruptie, abuz de putere), posibilele
amenintdri se pot referi la santaj, hartuire sau chiar detentia ilegala a rudelor. Alte amenintdri posibile se pot referi la hartuirea din partea autoritatilor fiscale sau chiar
a organului legislativ (in perioada de raportare, Parlamentul a avut o initiativa de a interzice finantarea externa pentru OSC din Moldova).

Sursele amenintarilor

Toti respondentii au indicat ca cea mai mare sursa de risc reprezinta actorii interni, si anume guvernul, care actioneaza prin institutiile de aplicare a legii sau prin
persoane legate de guvernul Moldovei, care au condus campanii frauduloase pe Facebook, folosind tactica vestitei ,ferme de troli” din Rusia. Acest lucru cauzeaza,
de asemenea, un posibil pericol de interventie externd, deoarece agentii Kremlinului stiu s exploateze pe cei slabi in astfel de situatii.
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6. GEORGIA

Fundatia de Dezvoltare a Mass-media (MDF) a realizat un sondaj privind intimidarea online si provocdrile legate de securitatea cibernetica cu care se confrunta
OSC-urile, activisti si reprezentanti ai mass-media care lucreaza cu problemele legate de propaganda ruseasca, coruptie si drepturile omului. Pentru sondaj au fost
selectati 24 de respondenti, care a fost realizat folosind o metodd mixta de anchetare. Analiza datelor colectate a relevat urmatoarele tendinte:

Instruire in domeniul securitatii operationale

Majoritdtii respondentilor nu li s-a oferit instruire sau alt ajutor procedural in domeniul securitatii operationale. Mai multi respondenti au participat la instruire cu
privire la securitatea digitald, care nu a acoperit complet mecanismele de evitare a amenintdrilor necesare acestei persoane/organizatii.

Prezenta unor ghiduri de securitate operationala

Majoritatea respondentilor nu utilizeaza ghiduri in securitate operationala in timpul activitatilor lor organizationale. Doar un numar mic au elaborat reguli interne.

Gestionarea crizelor in timpul incidentelor de securitate

Majoritatea respondentilor au remarcat ca in timpul incidentelor de securitate cibernetica apeleaza la serviciul IT al organizatiei, precum si Biroul de securitate
cibernetica al Ministerului Apararii si unitatea cibernetica a Ministerului de Interne. Dupa ce dezvaluie cazurile cu elemente de crima, ei raporteaza la politie.

In cazurile unor incidente de securitate informational (incalcarea securitagii datelor cu caracter personal), respondentii raporteaza inspectorului pentru protectia
datelor cu caracter personal si, in cazuri rare, Aparatorului Public.

Unii respondenti nu au informatii cui ar trebui sa se adreseze in cazuri unor diverse incidente in vederea solutionarii problemei si ludrii unor masuri relevante.

Aproape toti respondentii au nevoie de instruire in domeniul securitdtii digitale (parold, securitatea retelei interne, detectare ransomware) si informationale
(protectia datelor cu caracter personal). Majoritatea respondentilor au remarcat importanta dezvoltdrii abilitatilor care i vor ajuta sa rezolve eficient problemele in
timpul diferitelor crize. Unii respondenti au remarcat ca au nevoie de ajutor in planificarea continuitatii afacerii.

Provocarile legate de securitate

Securitatea cibernetica

Majoritatea respondentilor au indicat trolling-ul si intimidarea online din partea grupurilor ultranationaliste si actorilor guvernamentali drept principala provocare
a securitatii. In special este demn de remarcat asa-numitul trolling guvernamental cauzat de materiale critice despre activitatea guvernului.

15



MANUAL CU PRIVIRE LA AMENINTARILE DE SECURITATE CIBERNETICA,
INFORMATIONALA, CONTRAINFORMATIONALA SI PERSONALA

Atacurile de tip phishing si spargere asupra site-urilor oficiale ale organizatiilor in incercarea de a obtine informatii sunt de asemenea numite de respondenti drept
probleme semnificative. Site-ul (www.eurocommunicator.ge) detectorului de mituri al Fundatiei MDF a fost de doua ori victima unor atacuri hacking din partea
Luxas Hacker in 2015. In timpul primului atac a fost imposibil de urmarit hackerul, insa in timpul celui de-al doilea atac s-a stabilit ci atacul s-a produs de pe o adresa
IP inregistrata in Turcia. Clipurile video incarcate pe YouTube arata clar adresa unui site “Dark Mirror” http://dark-mirror.org. Hackerul folosea link-ul cand a atacat
site-ul.

Pe 28 octombrie 2019 Georgia a devenit tinta unor atacuri cibernetice masive. Hackerii au tintit site-urile guvernului si a agentiilor private ale Georgiei, precum si
institutiile media (TV Pirveli, Imedi, Maestro, Trialeti si Sakinform) si organizatii neguvernamentale (Fundatia de Dezvoltare a Mass-media).

Paginile de pornire ale site-urilor sparte de hackeri au fost inlocuite cu o imagine a fostului presedinte al Georgiei, Miheil Saakasvili, cu titlul ,I'll be back” (,Voi reveni”).

Site-urile sparte de hackeri au fost incarcate pe serverele Pro-Service, un furnizor local de hosting. Potrivit companiei, aproximativ 15 000 de pagini au fost afectate ca
urmare a atacului cibernetic. Ministerul de Interne a anuntat ca a lansat o anchetd in temeiul articolelor 284 si 286 din Codul penal al Georgiei, care implicd accesul
neautorizat la sistemul informatic, precum si manipularea neautorizata a datelor informatice si/sau a sistemelor informatice.

Ministerul de Interne a declarat ca ,atacul cibernetic ar fi putut sa fie efectuat atat din interiorul, cat si din afara tdrii.” ,Masurile de investigatie au relevat faptul ca
atacul cibernetic a fost efectuat, provocand asa-numita denaturare a site-ului - modificari ale aspectului vizual al paginilor de pornire.”

“Companiile private din Georgia oferd servicii de hosting majoritatii companiilor vizate. Stilul atacurilor cibernetice asupra fiecdrui site este identic,” se mentiona in
declaratie.

Toate site-urile web incarcate pe serverele companiei Pro-Service au reluat operatiunile pe 29 octombrie.

Securitatea informationala

Discreditarea intentionata a respondentilor de cdtre grupuri radicale si trolii guvernamentali pentru a se asigura ca informatiile raspandite de ei pierd legitimitate
a fost numita de respondentii chestionati ca o problema larg raspandita. in ceea ce priveste securitatea informationald, majoritatea respondentilor au accentuat
problema dezvaluirii datelor cu caracter personal (spargerea de conturi, scurgeri de informatii, dezvaluiri a comunicarii, furt de identitate online).

Securitatea personald

Un numar de organizatii au devenit tinte ale atacurilor, amenintdrilor (rafuiala fizica, viol) si ale agresiunii din partea grupurilor ultranationaliste, care au devenit mai
puternice in ultimii ani. Jurnalistii chestionati au remarcat cazuri de daune fizice si materiale (dispozitive si masini stricate). Mai multi respondenti au devenit tinte
ale atacurilor fizice pur si simplu pentru ca isi desfasurau activitatile jurnalistice.

Jurnalistul postului TV Rustavi 2, Davit Eradze a devenit tinta unei rafuieli fizice din partea membrilor miscarii ultranationaliste ,Marsul Georgian” (2018); mai mult,
casa sa a fost impuscata si pe balconul sdu au fost gasite cartuse pur si simplu pentru cd a pregatit un reportaj TV in timpul activittilor sale jurnalistice (2019);
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Jurnalistii de la Tabula au fost atacati intr-un restaurant, unde atacatorii citau insulte la adresa bisericii lor din partea Tabula drept motiv (2016).

In plus, 39 de reprezentanti ai diverselor agentii media au suferit leziuni fizice in timp ce isi indeplineau atributiile profesionale in timpul imprastierii mitingului
impotriva ocupatiei din 21 iunie.

Amenintdri de viitor (In urmatorii 1-3 ani)

Majoritatea respondentilor considera ca cazurile de trolling si intimidare online din partea grupurilor ultranationaliste si actorilor guvernamentali, precum si
discreditarea online, dezvaluirea datelor cu caracter personal si amenintarile vor continua pe parcursul urmdtorilor 1-3 ani. Potrivit acestora, unele organizatii/
reprezentanti pot deveni chiar tinte ale unor atacuri fizice si arestdri.

Sursele amenintarilor

Printre principalele surse de amenintari, respondentii au numit insiderii — structuri de stat, grupuri de ura angajate si incurajate de acestia si actori marginalizati,
inclusiv trolii. In ceea ce priveste principala sursi de amenintari externe, respondentii au numit actorii Kremlinului si satelitii acestora (persoane fizice si organizatii),
deoarece unii dintre respondentii chestionati lucreaza cu probleme legate de influenta ruseasca.

Respondentii au spus ca nu au primit ajutor de la donatori internationali/guverne pentru a solutiona aceste amenintari.
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OSC ar trebui sa urmeze manualul privind securitatea de baza care include domeniile de securitate cibernetica, informationald, contrainformationala si personala.

Nivele de sensibilitate a informatiilor

in general, distingem trei nivele de sensibilitate informationala. Criteriul principal este nivelul de importanta politica, personald si de securitate pentru organizatie,
persoane fizice si securitate.

Motivul clasificarii este de a asigura respectarea principiului dovedit in timp ,nevoia de a cunoaste” — informatiile sensibile sunt oferite doar celor care trebuie sd le
cunoasca dintr-un motiv specific.

Informatii operationale obisnuite, care nu sunt sensibile
0 din punct de vedere politic sau al securitatii, sunt de Oriunde Oriunde: e-mail, Facebook, etc.
facto informatii publice

Informatii interne (informatii politice non-publice care
1 nu prezinta o amenintare la adresa securitatii nationale,
sau a persoanelor implicate)

Numai intr-o intélnire stabilita sau bilateral cu o persoand | Doar semnal (mesaj sau apel) sau ProtonMail
responsabila, fard prezenta dispozitivelor electronice. nu e-mail, SMS sau apel telefonic

Informatii foarte sensibile (legate de securitatea
2 nationald, identitatea surselor sensibile, informatii-
bomba din punct de vedere politic)

Numai intr-o intélnire stabilita sau bilateral cu o persoana

T . o . Nicdieri, doar in persoana fara electronica
implicatd, fara prezenta dispozitivelor electronice.

Fiecare membru al organizatiei trebuie sa stabileasca si sa urmeze aranjamentele de securitate in cinci directii:

« Securitatea cibernetica de baza a dispozitivelor si profilelor
«  Securitatea pe retelele de socializare

+  Securitatea comunicarii

+  Securitatea datelor

« Securitatea personala
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Securitatea cibernetica de baza a dispozitivelor si profilelor

a. Regulile de baza de securitate

Presupunem c3 dvs. folositi doar sisteme de operare pe larg utilizate. In cazul computerelor ,clasice”, asta inseamna Windows si macOS, in cazul computerelor
portabile (adica tablete si telefoane mobile) iOS si Android. Produsele Apple (desi semnificativ mai scumpe) sunt considerate cele mai sigure dispozitive, urmate de
Android. Va recomandam insistent sa nu folositi niciun produs Lenovo.

Setarea parolei

Regula nr. 1: Folosim parole diferite pentru conturi diferite (numere diferite, caractere speciale, etc.). Exista un scurt manual despre cum se face acest lucru
pe pagina web pe Moxzilla.

Regula nr. 2: Parola trebuie sa aiba cel putin 22 de caractere fiind compusa din litere, cifre si caractere speciale.

Regula nr. 3: Parolele trebuie schimbate in mod ideal la fiecare 3 luni. Este convenabil sa introduceti un memento in calendarul dvs.

Regula nr. 4: Parolele le notam doar pe hartie (care se pastreaza intr-un loc cunoscut doar de dvs., nu la locul dvs. de munca si in fiecare parola trebuie sa
lipseascd intotdeauna cel putin un caracter, astfel incat acestea sa fie inutilizabile in cazul pierderii hartiei) si niciodatad in documente de tip text stocate pe
computer. Existd o exceptie sub forma managerilor de parole, cum ar fi LastPass sau KeePas2. Un alt instrument pentru securitatea parolelor poate fi asa-
numitul breloc electronic (iOS - iCloud Keychain, Windows — Smart Lock, alt 1Password), pe care va recomandam sa il utilizati pentru o autentificare cu doi
factori sau criptarea discului (vezi mai jos).

Autentificare cu doi factori = codul generat trebuie introdus impreuna cu parola

Regula nr. 5: Autentificarea cu doi factori trebuie activata pentru fiecare serviciu care permite acest lucru. Codul poate fi transmis prin mesaj text sau o
aplicatie mobild. Va recomandam sa nu utilizati autentificarea mesajelor text si sa setati Google Authenticator. Cel putin, este esential pentru Facebook,
Twitter, Google si internet banking. Va recomandam sa nu utilizati tehnologia de recunoastere faciala.

«  Pagina web afiseazd un cod QR pe care il scandm folosind o aplicatie mobila. Apoi se adaugd contul respectiv. La fiecare 30 de secunde, aplicatia
afiseaza un nou cod unic, care trebuie utilizat in termenul sau de valabilitate. Pentru a utiliza aplicatia nu este necesar sa aveti o conexiune la Internet
sau chiar semnal de retea pe telefonul mobil; dispozitivul si serverul sunt sincronizate pentru totdeauna dupa ce le-ati configurat pentru prima data.
Instrumente universale: Google Authenticator (iOS, Android), Authy.

Regula nr. 6: intotdeauna iesiti din aplicatie sau e-mail de pe dispozitiv dupa terminarea lucrului, astfel incit altcineva dupa dvs. va trebui s se conecteze din
nou. Va recomandam sa utilizati o alta parola si amprenta pentru a deschide aplicatii importante (Signal, Wickr Me, ProtonMail).

Regula nr. 7: Nu va conectati niciodata la profilurile principale (Google, Facebook, internet banking) pe dispozitivele altor persoane decat daca este absolut
necesar. Daci o faceti, schimbati parolele dupd aceea. in setdrile de confidentialitate Facebook, activati notificirile despre autentificiri de pe dispozitive
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nerecunoscute, in mod ideal prin e-mail. Setati parola de firmware pe dispozitivul Mac.

Regula nr. 8: Daca primiti un e-mail sau un mesaj privat suspect, trimiteti-l colegilor dvs. cu un avertisment puternic (in campul subiectului si corpul
mesajului) sd nu-l deschida si s il trimita la cert.incident@nukib.cz. Specialistii de la NUKIB va vor ajuta sa urmati pasii, daca este nevoie (de exemplu, in caz
de ransomware, etc.).

b. Antivirus

Regula nr. 9: Sistemele de operare, cum ar fi Windows 10, au deja antivirus incorporat (Windows 10). in general, nu este necesari instalarea unei protectii terte
contra platd. Daca utilizati o astfel de protectie, evitati produsele de la Kaspersky Lab (deoarece exista o suspiciune rezonabila ca este conectat la serviciile
de informatii ruse), Huawei sau ZTE (deoarece exista o suspiciune rezonabild ca colaboreaza cu serviciile de informatii chineze). Va recomandam Avast
Antivirus sau Eset. Va recomanddm insistent sa nu utilizati program antivirus chinezesc (de ex., Qihoo 360, Tencent PC Manager). Va recomandam sa utilizati
2 programe antivirus in acelasi timp. Descarcati programul VirusScanner.

Regula nr. 10: Marea majoritate a atacurilor cibernetice sunt prin e-mail — phishing. Baza unei protectii functionale impotriva virusilor este evitarea deschiderii
atasamentelor de e-mail venite de la expeditori necunoscuti. Fiti in special precauti cand fisierul atasat are extensie, cum ar fi .exe, .pkg, .dmg sau .app. Mai
mult, nu uitati sa verificati autenticitatea expeditorului inainte de a deschide atasamentul. Tineti minte ca chiar si fisierele in formate precum .pdf sau.doc. pot
contine procese nocive de fundal. Daca vi se solicita, intotdeauna refuzati ,activarea macrourilor” in Excel. Daca cineva va trimite un link, este bine sa-I copiati
si sa-l plasati pe virustotal.com mai intdi, deoarece va va oferi cel putin o idee daca este de incredere. Dupd aceea aplicati Regula nr.8.

Dacd sunteti sigur ca dispozitivul a fost infectat cu malware, cel mai sigur si cel mai bine este sa stergeti continutul media cu un instrument de stergere a discului, sa
reinstalati sistemul de operare si aplicatiile si sa copiati datele dintr-o copie de rezerva (dupa ce ati verificat ca copia de rezerva nu este infectata).

Dacd banuiti ca dispozitivele sunt infectate, porniti imediat o scanare pentru malware. Chiar daca scanarea da rezultat negativ, continuati sa fiti proactivi, urmand
acesti pasi. Daca incd aveti suspiciuni, folositi un al doilea produs AV.

Actiunile ar trebui sa includa:

WINDOWS
Pasul 1: Deconectati computerul de la retea. Porniti scanarea pentru malware (preferabil de pe un stick USB extern care contine AV actualizat).

Pasul 2: Accesati Safe Mode. Faceti acest lucru prin deconectarea si pornirea din nou a computerului. Apoi, imediat ce vedeti ceva pe ecran, apasati mai multe
ori repetat butonul FS. Tn mod normal, va aparea meniul Advanced Boot Options. De acolo, alegeti Safe Mode si apasati Enter.

Pasul 3: Stergeti fisierele temporare. In timp ce vé aflati in Safe Mode, trebuie sa stergeti fisierele temporare, utilizand instrumentul Disk Cleanup. Pentru a face
acest lucru:

+  Accesati meniul Start;
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All Programs sau doar Programs;

Accessories-System Tools, Windows Administrative Tools (in dependenta de versiune)
Disk Cleanup;

Scroll through the Files to Delete list, and choose Temporary Files.

Deleting these files could remove malware if it was programmed to start when your computer boots

Pasul 4: Descdrcati si porniti un program de scanare de virusi. Daca dispozitivul a fost infectat, atunci anti-malware-ul dvs. nu |-a interceptat. Trebuie sa
descarcati (pe un alt computer), apoi sa-l transferati pe computerul respectiv si sa-l instalati (sau sa-l porniti):
) ) ) ) )

Un program de scanare in timp real, cum ar fi AVG Antivirus gratuit sau Avast Free Antivirus, care scaneaza pentru malware in fundal in timp ce dvs.
utilizati computerul;

Un scaner al sistemului de operare la cerere, precum Microsoft Security Scanner, dar acesta trebuie sa fie pornit manual de fiecare data cand doriti
sa scanati

Poate aparea necesitatea sa folositi ambele tipuri de scaner pentru a elimina programul malware. in functie de tipul programului anti-malware, poate
aparea necesitatea sa vd reconectati la internet si sa descarcati un produs suplimentar.

Poate aparea necesitatea sa eliminati virusul manual. Puteti sa incercati acest lucru numai daca aveti experienta in utilizarea Registrului Windows si
stiti sa vizualizati si sa stergeti fisierele de sistem si de program.

Pasul 5: Dupa ce ati eliminat programele malware, va trebui sa restabiliti (din copiile de rezerva) sau sa reinstalati orice fisier sau software deteriorat.

c. Actualizari de software

Regula nr. 11: Actualizarile de software sunt absolut esentiale. Asigurati-va ca atat pe computer, cat si pe telefonul mobil al dvs. sunt activate actualizdrile
automate.

Dacad aveti o versiune mai veche de Windows (cum ar fi 7 sau 8), este necesar sa pastrati setarile de actualizare la modul implicit (adica sa tineti
actualizdrile automate activate). Daca sistemul doreste sa instaleze o actualizare, trebuie s3 I3sati sa facd acest lucru. In Windows 10, nu existi o
modalitate usoard de a dezactiva actualizarile (le puteti amana doar in versiunea Pro, pe care nu o recomandam).

Mac: In mod implicit, sistemul verifici automat actualizarile prin intermediul aplicatiei Mac App Store. Apple oferd intotdeauna cel mai bun suport
doar pentru cea mai noua versiune de macOS. Activati actualizarile automate in Mac/About this Mac/Updates/Advanced.

Sistem de operare mobil: verificati in mod regulat actualizérile din setdrile sistemului si intotdeauna mentineti cea mai actuala versiune. Pentru
iPhone, vd recomandam aplicatia iVerify, care va ghideaza in mai multi pasi prin toate masurile de securitate necesare.

Navigatoarele implicite (Safari, Internet Explorer, Edge sau Chrome in dispozitivele Android) sunt de obicei actualizate impreuna cu sistemul de
operare in sine. Navigatoarele terte, cum ar fi Chrome sau Firefox, sunt actualizate separat, de obicei in mod automat. Daca browser-ul va ofera
o actualizare, trebuie sd o instalati imediat! Detinerea unui browser web actualizat este cu adevarat alfa si omega a securitatii Internetului. Va
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recomanddm sd instalati aplicatia ,HTTPS Everywhere”, care controleaza pentru dvs. securitatea site-urilor web vizitate.

d. Cum sa blocati si sa urmdriti corect dispozitivele mobile

Regula nr. 12: Este esential sa utilizati un cod numeric sau alt cod pentru deblocarea dispozitivului (parold cu cel putin 22 de caractere). Daca dispozitivul are
un scaner de amprente, activati-l.

- De asemenea, este esential sa setati blocarea pe laptop, astfel incat acesta sa se blocheze si sa solicite parola de fiecare datd cand il inchideti si il
redeschideti. Blocati computerul de fiecare datd cand il lasati chiar si pentru scurt timp (apasati butonul Windows + L).

«  Cumpdrati o folie de ecran care va permite sa priviti ecranul doar dintr-un unghi drept si va impiedica strainii sa vada ce scrieti sau faceti din alte
unghiuri. Cand lucrati cu date sensibile, acordati atentie pozitiei dvs. fata de ferestre. Cea mai buna modalitate de a obtine parole si alte date este
privind prin ferestre.

Regula nr. 13: De obicei, in setarile dispozitivului exista o optiune de a sterge toate datele daca s-a facut un anumit numar de incercari nereusite de deblocare
a acestuia. Va recomanddm sa mentineti aceasta optiune activata. Mai mult, este bine sa aveti o parola la cartela dvs. SIM, astfel incat sa nu fie posibil sa fie
introdusa pur si simplu intr-un alt telefon.

Regula nr. 14: Este obligatoriu sé fieactivati optiunea urmaririi telefonului. IniOS, porniti functia Gasiti iPhone-ul meu (aici puteti gasi instructiuni suplimentare,
Apple descrie, de asemenea, ce ar trebui sa faceti in cazul in care iPhone-ul dvs. se pierde sau este furat). Dacd utilizati Android, trebuie sa instalati si activati
Managerul de dispozitiv Android (Android Device Manager).

+  Pierdereasau furtul unui dispozitiv: trebuie sa deschideti imediat aplicatia pe un alt dispozitiv sau internet (Managerul de dispozitiv Android/iCloud),
sd va conectati la contul dvs. si sd incercati sa localizati dispozitivul. Folosind aceste instrumente, puteti sterge in siguranta toate datele stocate pe
dispozitiv, chiar daca nu este posibild localizarea acestuia la moment — datele vor fi sterse in clipa in care dispozitivul este conectat la Internet.

Regula nr. 15: Dispozitivele Apple, de asemenea au o functie numitd Activation Lock. Daca functia Gasiti iPhone-ul meu este pornita si stergeti dispozitivul
prin intermediul acesteia, totusi el va fi asociat cu contul dvs. ceea ce inseamna ca hotul nu il va putea folosi sau activa, ceea ce il va impiedica sa-l vanda pe
piata neagra. Dispozitivul va fi asociat cu contul dvs. pentru totdeauna, cu exceptia cazului in care tastati fizic parola sau noul proprietar o va afla - ceea ce in
combinatie cu autentificarea cu doi factori este practic imposibil.

+  Android: daca Managerul de dispozitiv Android este activat, ar trebui sa aveti acces la toate functiile de securitate oferite de telefonul dvs.
«  Serviciile precum Gdsiti iPhone-ul meu sau Android Pierdut va permit, de asemenea, sa accesati dispozitivul de la distanta si sa stergeti toate datele
stocate in el in caz de pierdere sau furt
Regula nr. 16: De asemenea, este important sa fii prudent atunci cand folosesti Wi-Fi sau Bluetooth pe dispozitivele mobile. Aceste servicii ar trebui
intotdeauna oprite dacd nu sunt utilizate. In plus, limitati la minim numéarul de aplicatii care au acces la datele locatiei dvs. De obicei, poate fi setat in mapa
Setari/Aplicatii/Accese. Parcurgeti toate accesele si apreciati daca sunt rezonabile, apoi dezactivati-le pe toate celelalte. Atragem atentie impotriva utilizdrii
dispozitivelor Bluetooth hands-free (imprimante, casti), deoarece acestea prezinta un risc suplimentar de securitate. Va recomandam sa achizitionati asa-
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numitul ,prezervativul incarcatorului’, care va asigura ca in dispozitivul dvs. curge doar energie electrica. Acest tip de penetrare a dispozitivului este foarte
simplu daca nu este luat in considerare.

Regula nr. 17: Camera foto si microfonul de pe dispozitivul dvs. mobil pot fi activate de la distantd. Nu purtati niciodata smartphone-ul dvs. in locuri unde
acesta poate fi folosit de oponent pentru a aduna informatii sensibile. In timpul intalnirilor sensibile, indepartati telefonul sau, daci este posibil din punct de
vedere tehnic, scoateti bateria. Solutia ideala este sa puneti toate dispozitivele electronice intr-o geanta pe care apoi sa o indepdrtati la cel putin 7-10 metri
distanta de dvs. In acest fel, veti putea urmdri geanta, insi dispozitivele vor fiincapabile si va ,asculte” conversatia. In afara de capacul camerei, vi recomandim
sd dezactivati camera la computerul dvs. si sa instalati aplicatia ,Oversight’, care ghideaza utilizarea din exterior a camerei si a microfonului.

Regula nr. 18: Este convenabil sa acoperiti camera web de pe laptop si sa inlaturati coperta doar atunci cand este nevoie. Acelasi lucru este valabil si pentru
telefonul mobil — acoperiti camera cu un acoperamant si scoateti-l doar atunci cand este nevoie.

e. Copierea de rezerva si protocolul de urgenta (in cazul pierderii/furtului dispozitivului)

Regula nr. 19: Va recomanddm sa faceti o copie de rezerva a documentelor personale si de lucru pe un hard disk extern criptat pe care il tineti in siguranta
acasa si off-line. Compania iStorage vinde dispozitive de hard disk externe ieftine si bine criptate. Se recomanda de pastrat datele foarte sensibile pe un
computer curat izolat, care nu se conecteaza niciodata la Internet. Va recomanddm sa faceti copii de rezerva a calendarului personal (in mod ideal pe Google),
care poate fi util daca doriti sa verificati evenimentele de acum mai multi ani in urma.

Regula nr. 20: Existd o multime de aplicatii de criptare a discurilor, gratuite si pe bani. Deseori se recomanda VeraCrypt.

Regula nr. 21: Copii de rezerva trebuie s faceti doar pentru documente unice si de neinlocuit. in marea majoritate a cazurilor, pentru asta nu va fi nevoie mai
mult decat cateva sute de MB. Asigurati-va cd faceti o copie de rezerva cel putin o data pe luna.

f.In cazul pierderii sau furtului dispozitivului

Pasul 1: verificati locatia dispozitivului utilizand serviciul de urmdrire ales. Dacd ati lasat telefonul sau tableta la scoalg, la serviciu sau la o cafenea, contactati
personalul si luati dispozitivul cat mai curand posibil. Un astfel de scenariu nu prezinta un risc semnificativ.

Pasul 2: dacd localizati dispozitivul in locuri pe care nu le-ati vizitat sau vedeti ca acesta se deplaseaza, va sugerdm sa contactati imediat politia si sa transmiteti
informatiile despre locatia dispozitivului. Este important de actionat rapid, deoarece veti putea vedea locatia dispozitivului numai pana cand bateria acestuia
va activa sau va fi conectat la Internet.

Pasul 3: daca stiti ca aveti informatii extrem de sensibile stocate pe dispozitiv si din anumite motive nu ati actionat conform recomandarilor din capitolele
anterioare, va recomandam imediat sa stergeti de la distantd dispozitivul.

Pasul 4: schimbati imediat parolele la toate conturile.

Regula nr. 22: In cazul pierderii sau furtului dispozitivului, intotdeauna tineti minte c este mai bine sé pierdeti, de exemplu, 14 zile de munca terminata decét
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sd puneti in pericol securitatea tuturor datelor stocate pe dispozitivul dvs. Mai mult, ignorand acest lucru, puteti pune in pericol si datele stocate pe serverele
cloud ale angajatorului dvs. Daca nu puteti purta telefonul la dvs. personal (dacd este necesara depozitarea intr-un vestiar), folositi pungi de etansare de unica
folosinta pentru a vd asigura ca telefonul nu a fost manipulat. Acestea se numesc plicuri de securitate si pot fi achizitionate de exemplu la EuroSeal.cz.
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Securitatea pe retelele de socializare

Regula nr. 23: Fiti strict in configurarea setarilor dvs. de confidentialitate pe Facebook — faceti-va postarile vizibile doar pentru prietenii dvs., eventual puteti crea
diverse grupuri pentru continut specific in randul prietenilor. Asigurati-va cd trebuie sd aprobati postdrile in care sunteti etichetat. Mai jos puteti gasi un manual

detaliat. Nu respectati aceste reguli daca profilul dvs. de Facebook este o prezentare publica intentionata.
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Timeline and Tagging Settings
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Regula nr. 24: Este intelept sa va ascundeti adresa de acasa, numarul de telefon, e-mailul si alte date (sau sa nu le introduceti de la bun inceput, Facebook adesea
le vinde persoanelor terte). Accesati fila ,Despre” pe Facebook - stergeti adresa dvs. si setati adresa de e-mail si numarul de telefon la ,Doar eu”, astfel incat sa nu
fie vizibila pentru nimeni altcineva. Priviti modul in care arata profilul dvs. din perspectiva unui prieten sau a unui strain folosind functia ,Vezi ca”. Pentru a fi sigur,
cautati cu ajutorul Google adresa dvs. de e-mail, adresa de acasa si numarul de telefon pentru a vedea unde sunt accesibile aceste informatii si de unde pot fi sterse.
De asemenea, trebuie sa repetati aceasta procedura pentru membrii familiei.

Regula nr. 25: Limitati posibilitatea de a vi vedea profilul doar pentru prieteni. In fiecare luni stergeti continutul tuturor conversatiilor dvs. pe Facebook. Daca
cineva va fura profilul, nu va obtine date sensibile din conversatiile personale ale dvs.

Regula nr. 26: Nu permiteti altor motoare de cautare decat Facebook sa va acceseze profilul.
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Regula nr. 27: Dezactivati anunturile personalizate.

Regula nr. 28: Cand utilizati Facebook pe telefonul dvs,, limitati sau dezactivati accesul aplicatiei la locatia dvs.

Regula nr. 29: Fotografiile realizate pe un smartphone contin o multime de date sensibile despre ora si locatia in care au fost ficute. Daca este posibil, nu le distribuiti
direct pe retelele de socializare sau dezactivati localizarea pentru fotografii. In plus, reduceti dimensiunea fotografiei si editati-o (aceasta va corupe metadatele
fotografiei). iVerify, de asemenea poate sterge metadatele pentru dvs. In caz contrar, riscati si expuneti informatiile despre software si sistemul dvs. operational.

Regula nr. 30: Nu va conectati la Facebook prin alte pagini web — o astfel de autentificare intotdeauna distribuie datele dumneavoastra.

Regula nr. 31: Nu addugati oameni pe care nu fi cunoasteti ca prieteni. Daca nu ati fost strict in aceasta chestiune in trecut, parcurgeti-va prietenii actuali i stergeti
din lista de prieteni pe cei pe care nu fi cunoasteti de fapt. Acest lucru nu se aplica celor care au un profil public in mod deliberat.

Regula nr. 32: LinkedIn este adesea folosit pentru colectarea datelor personale. Dacd trebuie sa utilizati aceasta retea, plasati acolo doar informatii cunoscute public.
Verificati ce informatii ati plasat deja pe LinkedIn. Cdutati cu atentie orice legatura care duce la familia dvs. sau prietenii apropiati (alta decat cunoscuta public),
deoarece exista riscul de ,apropiere” (cine va lua legatura si cum va fi utilizat pentru a va castiga increderea).

a. Securizarea informatiilor sensibile despre dvs. si persoanele apropiate

Regula nr. 33: Decideti ce informatii doriti sa protejati. Elementele esentiale sunt adresa dvs. de acasa, informatiile despre rudele dvs. si afacerile personale care
ar putea fi abuzate de un oponent (de exemplu, ci aveti o criza in relatie). Impartiti informatiile in trei grupuri:

+  publice (pot fi gasite online si le postati pe retelele de socializare)
«  private (de exemplu. adresa dvs. de acasa sau identitatea partenerului dvs., care este cunoscuta doar prietenilor)
«  sensibile (accesibile numai pentru un numar limitat de persoane in care aveti incredere deplina)

Regula nr. 34: Fiti constienti ca orice veti posta pe retele de socializare va deveni o informatie practic imposibil de sters si care s-ar putea dovedi utild
oponentului dvs. dupa mai multi ani de la publicarea acesteia. Prin urmare, nu postati fotografii ale casei dvs., copiilor dvs. si ale prietenilor apropiati sau
rudelor. Va recomandam sa parcurgeti toate fotografiile dvs. pe Facebook, Twitter sau Instagram si sa le stergeti pe acelea care dezvaluie identitatea locurilor
sau a persoanelor pe care doriti sa le protejati.

Regula nr. 35: Dedicati cateva ore pentru a selecta informatiile despre dvs. pe care le considerati private sau sensibile si cautati-le cu ajutorul Google pentru
a vedea daca nu au aparut undeva. Procedand astfel, veti afla ce informatii despre dvs. sunt accesibile publicului prin surse deschise. Parcurgeti profilul
prietenilor apropiati sau a rudelor si cereti-le sd steargd fotografiile deja postate cu dvs. si sa nu mai posteze in viitor. Dacd doriti sa va protejati rudele, nu
puteti sa-i aveti in lista de prieteni (numele de familie identic i face usor de gésit), ceea ce solicitd o serie suplimentara de pasi pentru protectia retrospectiva
a identitatii lor — autorii acestui manual v vor oferi cu bucurie un alt set de masuri mai sensibile.

Regula nr. 36: Adresa dvs. permanent3 este partial informatie publici, care este disponibila in bazele de date ale statului sau in contractele comerciale. In cazul
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in care nu doriti ca resedinta dvs. sa poata fi gasitd usor, schimbati adresa dvs. permanentad, de exemplu, la casa parintilor sau a altor rude. Este posibil sa va
stabiliti adresa permanenta comercial prin intermediul organizatiei.

Regula nr. 37: Setati o notificare in Google Alerts, care va va trimite un e-mail dacd numele dvs. (sau combinatia de nume, titlul postului sau angajatul dvs.)
apare pe oricare site web. Faceti acest lucru pentru diferite combinatii de nume, pozitie sau angajator. Rezultatele nu vor include retelele de socializare.

b. Anonimatul pe Internet

Toata activitatea dvs. pe Internet transmite un anumit nivel de informatii despre identitatea dvs. Aceste informatii pot fi analizate, comparate si utilizate pentru
crearea profilului dvs. care poate descoperi o multime de informatii sensibile despre comportamentul dvs. online. Chiar daca nu exista asa ceva ca anonimat complet
pe Internet, va sfatuim sa incercati cel putin sa minimalizati volumul de informatii pe care le impartasiti despre dvs., mai ales daca desfasurati activitati sensibile. Ceea
ce poate parea banal astazi in cinci sau zece ani poate fi folosit pentru analiza psihologica a profilului dvs.:

Regula nr. 38: Utilizati DuckDuckGo (http://duckduckgo.com) ca motor principal de cautare. Acest motor utilizeaza conexiunea codificatd si nu stocheaza
nici adrese IP, nici istoricul cautdrii. Stergeti conectarea automata in toate celelalte browsere. Cookie: in browserele utilizate in mod obisnuit (Chrome, Firefox,
Internet Explorer, Safari) puteti utiliza ferestre private/anonime care nu salveazd cookie. Cu toate acestea, adresa dvs. IP se identificd, iar furnizorul dvs. de
Internet va poate urmari activitatea online.

Regula nr. 39: Un serviciu bun pentru distribuirea anonima si confidentiala a documentelor este Crabgrass (https://we.riseup.net/crabgrass), unde puteti sa
va inregistrati anonim si sa il folositi pentru distribuirea documentelor in echipa dvs.

Regula nr. 40: Pentru a va acoperi identitatea online, vd recomandam sa utilizati o versiune platita a VPN. Recomandarea noastra ar fi VPNSecure.me, Proton
VPN sau Avast si nu numai pe laptop, ci si pe telefon sau tabletd. Daca va conectati vreodata la o retea Wi-Fi nesecurizatd, este foarte usor de urmarit cu
precizie actiunile dvs. Niciodata nu faceti nimic sensibil pe o retea Wi-Fi nesecurizata. Niciodata nu actualizati software-ul de pe o retea Wi-Fi nesecurizata.
Schimbati parola Wi-Fi de acasa la fiecare 3 luni. Va recomanddm sa folositi ,comutatorul de ucidere” VPN, care va deconecteaza imediat de la internet in
cazul unei conexiuni slabe, asigurandu-va ca sunteti acoperit in permanenta de VPN.

Regula nr. 41: Existd o singura modalitate de a atinge un nivel ridicat de anonimat pe Internet si aceasta este folosirea Tor, un browser web special. Nu va
recomandam sa-| utilizati in mod obisnuit — este destul de lent, pe langa alte lucruri - ci doar atunci cand doriti sa va asigurati ca unele activitati online nu
vor fi asociate cu dvs. (acest lucru nu implicd doar activitdti ilegale; s-ar putea sa doriti sa va protejati din cauza afirmatiilor sensibile din punct de vedere
politic, comunicarii cu unele persoane care nu doriti sa devina publicd, etc.). Daca utilizati Tor, nu instalati plug-in-uri sau descdrcati torrenturi in acelasi timp.
De asemenea, se recomanda sa nu deschideti documente prin Tor (chiar fisiere .doc si .pdf). Daca trebuie sa lucrati cu documente, deconectati-va temporar
computerul de la Internet.
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Securitatea comunicarii

a. Codificarea comunicarii

Daca scrieti informatii sensibile de mana intr-un carnet, vd recomandam sa le distrugeti in fiecare zi (rupeti in bucdti mici si aruncati in toaletd). Acest lucru va asigura
faptul ca nu veti uita undeva carnetul cu notite de mai multe zile, ceea ce va vulnerabiliza informatia.

Cele mai putin sigure cai de comunicare sunt:

«  Apeluri telefonice, mesaje text: furnizorii tin evidenta apelurilor telefonice si a mesajelor text si sunt adesea capabili sa le furnizeze unor persoane
terte (in anumite conditii). Nu este dificil de monitorizat apelurile si mesajele text, utilizind tehnologia comerciald disponibila.

+  E-mail-urile sunt stocate pe serverele furnizorului dvs. ceea ce le face accesibile oricui care stie parola contului dvs. de e-mail sau chiar a furnizorului
insusi. Acelasi lucru este valabil si pentru Facebook si Twitter. E-mailul necodificat este ca si cum ai trimite o carte postald prin posta — oricine doreste
poate sa o citeasca.

Regula nr. 41: Cea mai sigurd aplicatie civila codificatd pentru mesaje este Signal, prin intermediul careia puteti si apela (fara apeluri de grup). Dacad utilizati
Signal, este important sa aveti totul activat in setarile de confidentialitate — inclusiv setarea unei fraze de acces si stergerea regulata a mesajelor (noi recomandam
intervalul de o zi). Nu recomandam utilizarea WhatsApp sau Skype pentru informatii sensibile. Pentru date semnificativ sensibile, va recomanddm Wickr Me.
Nu folositi Viber sau Telegram. Cand efectuati apeluri printr-o aplicatie criptata, luati in considerare imprejurimile dvs. Nu vorbiti niciodata despre informatii
sensibile in transportul public, intr-un automobil cu un strain sau intr-o incapere cu alte persoane. Cel mai bine este sa va plimbati afara.

Regula nr. 42: Cea mai sigura aplicatie pentru e-mail-uri criptate este ProtonMail, cu conditia sa fie utilizatd de ambele parti. ProtonMail este disponibila
pentru iOS, Android si pe Internet. Se recomanda sa descdrcati Proton Bridge in versiune pldtitd, deoarece va permite sa instalati Proton Mail pentru client
de e-mail in computerul dvs. Nu uitati sa setati autentificarea cu doi factori. Stergeti ProtonMail la fiecare 3 luni, stergand toate e-mail-urile primite si trimise.
Deoarece avem nevoie de un e-mail de rezerva secundar pentru ProtonMail, vd recomanddm sa setati un ProtonMail separat (poate fi neplatit) cu o parola
super puternica (40 de caractere), care va fi folosita ca e-mail de rezerva pentru toate celelalte profiluri dvs. — Facebook, Twitter, LinkedIn, Instagram, conturi
bancare.

Securitatea datelor

Fiecare folder distribuit (de exemplu, pe Dropbox) este la fel de securizat ca si cel mai putin securizat membru al echipei.

Setdri recomandate pentru iPhone:

«  Configurari>Notificari>parcurgeti fiecare aplicatie si asigurati-va ca notificarile nu pot fi accesate cand ecranul este blocat
«  Configurari>intimitate>servicii de localizare>
- >distribuie locatia mea — deconectati
- Accesati fiecare aplicatie si determinati daca aveti nevoie de GPS pentru ,in timp ce utilizati” sau ,niciodata”. Asigurati-va ca nimic nu este
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bifat pe ,intotdeauna”

- Asigurati-va ca functia ,niciodatd” este selectat pentru: camera foto (sau toate fotografiile dvs. sunt imprimate cu locul in care au fost facute);
toate aplicatiile de socializare (adicd twitter, Facebook, Instagram)

- >servicii de sistem - toate dezactivate cu exceptia ‘SOS urgente’ si (optional) ‘Gasiti iPhone-ul meu’

- >locatii frecvente — ‘sterge istoricul’ si schimbati pe ‘dezactivat’

- Imbunatigirea produsului - toate ‘dezactivat’

«  Configurari>intimitate>
- Diagnosticare si utilizare - ‘nu trimite’
- Publicitate - ,Resetati identificatorul publicitar” si ,Limitare urmarire publicitara” — activat
a. Criptarea discului

Regula nr. 43: Criptati discul dvs.:

« macOS: contine un program de criptare a discului numit FileVault — dupd ce il porniti, va genera o cheie de recuperare (care poate fi stocata in
siguranta pe serverele Apple) si apoi va cripta intregul disc. Decriptarea ulterioara este un proces de fundal, neobservabil pentru utilizator si nu
incetineste sistemul.

«  Windows: functia de criptare BitLocker este inclusa numai in editiile profesionale ale Windows. Aplicatiile precum VeraCrypt sau CipherShed
reprezintd o alternativa buna pentru proprietarii editiilor fara BitLocker.

+  Telefoanele mobile si tabletele cu Android 5.0 (Lollipop) si mai noi de obicei accepta criptarea, insd, in multe cazuri, scade performanta dispozitivului
si, prin urmare, scade confortul utilizatorului. Prin urmare, vd recomanddm sa pastrati criptarea dezactivatd in astfel de cazuri, cu conditia ca
utilizatorul sa respecte urmatoarele sfaturi.

b. Criptarea si stergerea securizatd a datelor stocate pe discurile portabile

Regula nr. 44: Unitati flash USB: pe Mac, este suficient sa faceti clic dreapta pe pictograma discului din Finder si sa alegeti optiunea Cripteaza. Daca apoi
il introduceti intr-un alt computer, trebuie doar sa introduceti parola. Daca aveti o versiune de Windows cu BitLocker, puteti cripta discul fie in sectiunea
BitLocker din Panoul de control, fie simplu facand clic dreapta pe pictograma discului portabil. Daca versiunea dvs. de Windows nu contine BitLocker, puteti
utiliza aplicatia VeraCrypt mentionatd mai sus, care are aceeasi functie. Nu incdrcati niciodata o unitate flash USB necunoscuta pe dispozitiv, chiar daca este
a prietenului dvs. - nu stiti daca el/ea are grija de siguranta sa. Instalati programul USB Safeguard, care va deschide doar unitati flash verificate. Pentru fisiere
necunoscute, utilizati aplicatia Sandbox.

Regula nr. 45: Pur si simplu stergerea datelor de pe un disc nu le face inaccesibile — de aceea este necesar sa efectuati o stergere sigurd, care poate dura mai
mult timp, dar veti putea sa transmiteti discul oricui:

«  MacOS: puteti utiliza aplicatia de sistem Utilitar disc (sectiunea Stergere disc contine un buton pentru stergere securizata). Folositi aplicatia Eraser.
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+  Windows: in prezent, Windows nu accepta stergerea securizata in configuratia sa de baza. Cu toate acestea, chiar si versiunea gratuita a CCleaner, de
exemplu, este in masura sa stearga in siguranta datele de pe discurile portabile.

Securitatea personald

Regula nr. 46: Nu plasati numele dvs. pe soneria usii de la intrare in clddire. Dacd trebuie sa fie acolo, atunci nu-I plasati pe usa apartamentului dvs.

Regula nr. 47: Daca sunteti departe de casa pentru o perioada mai lunga de timp, nu anuntati public acest lucru si asigurati-va ca postarile dvs. pe retelele
de socializare nu va afiseaza locatia. Alternativ, postati fotografiile din calatorie numai dupa intoarcerea acasa. Dacd comandati taxi sau Uber, se recomanda
sd nu o faceti exact in locatia sederii dvs,, ci la cel putin 50 de metri distanta, si similar cand parasiti vehiculele. Datele despre locatie sunt stocate in profilul
dvs. si pot fi obtinute relativ usor.

Regula nr. 48: Stabiliti o parold cu persoanele apropiate ca ei sa va poata trimite un text sau sa va sune atunci cand se simt in pericol, iar dvs. veti apela imediat
la politie si veti merge in cautarea lor — asigurati-va cd va vor spune si locatia lor. Faceti la fel pentru familia dvs. Daca nu puteti efectua un apel telefonic, puteti
trimite un semnal de urgenta.

Regula nr. 49: Nu intrati niciodata intr-un spatiu inchis singur cu o persoand necunoscuta. in schimb, incetiniti, imitati un apel telefonic sau intoarceti-va si
mergeti in alta directie. Daca nu va simtiti confortabil undeva, scoateti imediat telefonul si imitati un apel telefonic unei persoane apropiate, spuneti cu voce
tare unde va aflati si, de exemplu, ca existd o persoana ciudatd, a carei infdtisare o descrieti cu voce tare. Asta functioneazd aproape intotdeauna ca factor de
descurajare de succes. In mod alternativ, incepeti sa strigati, tare si fara ezitare. O alarm falsd nu te costa nimic, ceea ce nu se poate spune despre optiunea de
alternativa.

Regula nr. 50: Pentru a putea recunoaste aproximativ cat de urgenta este o anumita amenintare, memorizati tabelul de mai jos. Regula de baza in caz de
incident fizic este: fugi, ascunde-te, lupta.
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+ Lipsa de manuale de securitate cibernetica in cadrul OSC.
«  Lipsa securitdtii operationale de rutind/lipsa dorintei de a urma rutina.
«  Lipsaresurselor umane respective (specialisti) in cadrul OSC.
«  Securitatea operationald este prea tare subestimatad.
- Greselile obisnuite privind securitatea operationald, savarsite de oficiali guvernamentali, jurnalisti si OSC, ii determind sa devina tinte usoare:
— “Eunusunt atat de important.”
“Eu nu fac nimic ilegal”
“Acest lucru nu este secret.”
+  Lucrul in domeniul combaterii influentei rusesti si a celei chineze te face o tinta.
+  Rusia si China cu usurinta pot supraveghea mii de persoane care lucreaza in acest domeniu.
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9. REZUMAT

Cele zece obiceiuri de securitate pe care toata lumea ar trebui sa le urmeze

Regulile pe care vd recomandam sa le urmati sunt enumerate mai sus. Adesea, acesti pasi trebuie aplicati doar o singura data. Dincolo de aceastd ajustare initiala a
comportamentului dvs. legat de securitate, vd recomandam sa adoptati aceste obiceiuri zilnice si sd le urmati in acelasi fel in care va spdlati in mod regulat pe dinti
sau va blocati usa:

Obiceiul nr. 1: Pentru o comunicare sigura, utilizati numai aplicatia Signal (pentru a trimite mesaje si pentru a suna) si ProtonMail pentru e-mail-uri criptate.
Nu aveti incredere in aplicatii precum WhatsApp, Facebook Messenger sau Telegram pentru conversatii mai sensibile (Regulile nr. 41 - 42).

Obiceiul nr. 2: Stergeti periodic datele de pe computer folosind programele Permanent Eraser sau Cleaner (Regula nr. 45).

Obiceiul nr. 3: Majoritatea atacurilor cibernetice vin prin phishing. Prin urmare, toate atasamentele de e-mail deschideti in Sandbox si toate linkurile primite
verificati prin virustotal.com (Regula nr. 10).

Obiceiul nr. 4: Nu aveti incredere in nici-o unitate USB, deoarece nu este posibil s le verificati securitatea. Este mai bine ca datele sa fie trimise la ProtonMail
daci este posibil. In mod alternativ, pastrati un computer separat fira conexiune la Internet unde puteti deschide unitatea USB (Regula nr. 44).

Obiceiul nr. 5: Stocati telefoanele mobile in sigurant3 in timpul intalnirilor sensibile. Tn mod ideal, dispozitivele electronice ar trebui si fie plasate intr-o pungd
la aproximativ 7-10 metri distanta, astfel incat sa fie la vedere, dar fara riscul ca dispozitivele ,sa audd” conversatia dvs (Regula nr. 17).

Obiceiul nr. 6: Este recomandabil sa nu utilizati dispozitive conectate fara fir (casti, imprimante). Cumparati ,prezervative USB” pentru incarcatoarele de
telefon si computer (Regula nr. 16).

Obiceiul nr. 7: Cand adaugati informatii si fotografii in conturile dvs. din retelele de socializare, addugati doar cele pe care le-ati permite oponentilor sa le vada.
Daca postati ceva despre familie si rude sau despre viata personald, oponentii pot crea un profil psihologic si o harta sociala si pot exploata aceste informatii
(Regula nr. 33).

Obiceiul nr. 8: Utilizati intotdeauna VPN: VPN Secure Me, Proton VPN sau Avast. Urmati regula ,comutatorului de ucidere” (Regula nr. 40).

Obiceiul nr. 9: Daca scrieti note sensibile de mana, vd recomandam sd le prelucrati in timpul zilei, apoi sa le nimiciti (sau sa le rupeti in bucati mici si sa le
aruncati intr-un cos departe de casa sau biroul dvs.).

Obiceiul nr. 10: SETATI-VA UN MEMENTO IN CALENDAR: Schimbam parolele la fiecare trei luni. (Regula nr. 1 - 4). VA recomandam si faceti in fiecare lund o
copie de rezervd a documentelor personale, a continutului calendarului electronic si a propriilor fisiere de lucru pe o unitate externa criptatd (Regula nr. 19).
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UN E-MAIL CARE NU ESTE CRIPTAT ESTE ECHIVALENT CU POSTAREA MESAJELOR DVS. CATRE PUBLIC
iN TIMP REAL

FACETI SA-I FIE MAI DIFICIL OPONENTULUI

1) Folositi un VPN bun (Avast Secureline, Proton VPN, NordVPN,...).
2) Folositi un software bun antivirus si anti-ransom (Avast, Eset, McAfee...).
3) Criptati datele dvs. (VeraCrypt).

NU PUNETI TOATE OUALE INTR-UN SINGUR COS$

1) Securizati toate conturile si profilurile dvs. cu autentificare pe doua niveluri.

2) Creati mai multe e-mail-uri bine protejate pentru conturile dvs,, astfel incat dacd unul
este spart, nu se va lua totul.

3) Folositi parole puternice, nu folositi aceeasi parold pentru toate conturile dvs.

INTOTDEAUNA VERIFICATI DE DOUA ORI PERSOANELE NOI CU CARE VA INTALNITI

1) Intotdeauna documentati (prin Google) istoria lor si solicitati referinte scurte de la persoane care ii cunosc.
2) Nu lasati sa intre strdinii in oficiile dvs.

CUNOASTETI CE INFORMATII DE IDENTITATE PROTEJATI

Profilul dvs. pe Facebook este plin cu informatii despre partenerul si copiii dvs.?

Intelegeti c3 informatiile publice sunt usor disponibile oponentilor si pot fi utilizate impotriva dvs.
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